Der Senator flr Inneres Bremen, 26. April 2018
Bearbeiter: Herr Vdltz
Tel. 361-19738

Vorlage fur die Sitzung der
STAATLICHEN Deputation fir Inneres
am 17. Mai 2018

Vorlage Nr. 19/193
zu TOP 4 der Tagesordnung

A. Problem

Berichtsbitte der Fraktion FDP zum Thema LUKEX.

B. Losung

Der Senator flr Inneres legt dem nachfolgenden Bericht vor:
|. Was ist LUKEX

LUKEX ist die Kurzform fir landeriibergreifende Krisenmanagementiibung (Exercise). Das
Kurzel steht fur ein Ubungskonzept, mit dem das nationale Krisenmanagement in Deutsch-
land auf strategischer Ebene seit 2004 regelmafdig betibt und damit Gberprift und optimiert
wird. LUKEX-Ubungen tragen dazu bei, dass sich Bund und Lander besser auf (auBerge-
wohnliche) Krisen- und Bedrohungslagen vorbereiten kdnnen, sowie bestehende Plane und
Bewaltigungskonzepte auf die Probe stellen. Sie beliben die obersten Krisenstdbe und Kri-
senmanagementstrukturen auf Bundes- und Landesebene. Ziel ist es, die Ubergreifende Re-
aktionsfahigkeit in aufRergewohnlichen Krisenlagen zu verbessern. Es werden Krisen ge-
spielt, unter realen Bedingungen mit den real handelnden Personen in Echtzeit. Das bietet
allen Beteiligten die Gelegenheit, bereits etablierte beziehungsweise festgeschriebene Ver-
fahren kritisch zu Gberprifen und gegebenenfalls Verbesserungspotenziale zu identifizieren.

Dariiber hinaus tragt die so angelegte Ubung auch dazu bei, Handlungsbedarf festzustellen,
etwa in Bereichen, in denen noch keine etablierten Verfahren der Zusammenarbeit oder Ab-
stimmungswege vorhanden sind. LUKEX bietet damit ein experimentelles Labor, das den
Akteuren aus Bund und Landern die Mdglichkeit bietet, Herangehensweisen auszuprobieren
und neue Wege zu beschreiten. Es handelt sich bei der LUKEX um eine reine administrative-
organisatorische Stabsuibung. Die Ubungen finden im zweijahrigen Rhythmus unter ver-
schiedenen Themenstellungen statt. Nicht alle Bundeslander sind an einer LUKEX-Ubung
aktiv als Ubende beteiligt. Die nicht aktiv ilbenden Lander haben die Méglichkeit derartige
Ubungen trotzdem zu begleiten. Von dieser Moglichkeit hat Bremen in der Vergangenheit
mehrfach Gebrauch gemacht. Die LUKEX 2015 war die siebte Ubung dieser Art. Bremen hat
aktiv bisher an der LUKEX 2007, bei der eine weltweite Influenza-Pandemie gelbt wurde
und der LUKEX 2015, dem das Thema Sturmflut zu Grunde lag, mitgewirkt. Hierzu wurde ein
Sturmflutszenario an der Deutschen Bucht erprobt.



[l. Szenario 2018

Das Szenario der Krisenmanagementiibung, die im November 2018 durchgefihrt wird, be-
fasst sich mit dem Thema ,Gasmangellage in Suddeutschland®. Im Szenario wird eine be-
sonders kalte Winterperiode angenommen. Durch eine polare Kaltfront sinken die Tempera-
turen auf bis zu -25 °C. Aufgrund dieser langanhaltend extremen Wetterbedingungen sinken
die Fullstande der Gasspeicher im Szenario. In der fiktiven komplexen Lage kommen viele
technische, wirtschaftliche und wetterbedingte Faktoren hinzu, die zusammen zu einem
Gasengpass filhren. An der Ubung beteiligten sich aktiv die Lander Baden-Wiirttemberg,
Bayern, Rheinland-Pfalz, Saarland, Berlin, Brandenburg, Thiringen, Sachsen, Sachsen-
Anhalt und Hessen. Neben Behorden auf Bundes- und Landesebene ist die privatwirtschaft-
liche Gasbranche ein wichtiger Partner fir die Ubung.

Bremen wird an der Ubung teilnehmen, zwar nicht als aktivilbendes Land sondern die Durch-
fuhrung der Ubung im Herbst 2018 begleiten.

[1l. Szenario 2020

Fur den Ubungszyklus LUKEX 2020 wird als Szenario ein Cyberangriff auf Kritische Infra-
struktur (KRITIS, hier der Stromversorgung) zugrunde gelegt. Die Ubung baut auf die Er-
kenntnisse der LUKEX 2018 bei den Kommunikationswegen und bei der Zusammenarbeit
mit dem BSI und der Bundeswehr (Kommando CIR) auf. Basis des Szenarios bildet das Re-
ferenzszenario ,Cyberangriff auf eine kritische Infrastruktur®, das derzeit in der Umsetzung
der Konzeption Zivile Verteidigung (KZV) erarbeitet wird. In diesem Referenzszenario wird
zunachst nur auf eine mogliche direkte Beeintrachtigung eines konkreten Sektors der Kiriti-
schen Infrastrukturen — der Stromversorgung — eingegangen. Die Beschreibung der Auswir-
kungen legt den Schwerpunkt auf die Aufrechterhaltung der Staats- und Regierungsfunktion.

Die Teilnehmer der LUKEX-Ubung 2020 stehen noch nicht fest. Bremen wird wie 2018 die
Durchfuihrung der Ubung im November 2020 begleiten.

C. Beschlussvorschlag

Die staatliche Deputation fiir Inneres nimmt den Bericht zur Kenntnis.



