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Am 14.07.2016 wurde ein erster Zwischenbericht zur Anlasspriifung bei der Passausstellung
vorgelegt. Im Folgenden werden die anschliefend neu gewonnenen Erkenntnisse und die
endglltigen Empfehlungen zur Erhéhung des Sicherheitsstandards dargestellt. Ein mit den
Verantwortlichen abgestimmter Ma3nahmenkatalog ist in Anlage 1 beigefligt.

1. Sachverhaltsergénzungen

Die stadtamtsinterne Untersuchung zur Ausstellung falscher Passe durch Frau K. ist mittler-
weile abgeschlossen. Hierbei sind insgesamt 15 Félle bekannt geworden (vgl. Anlage 2):

A. Fall 1 bis 9 durch Darstellung des erstmaligen Zuzugs eines ,Auslandsdeutschen”
B. Fall 10 durch Manipulation der im Fachverfahren hinterlegten Staatsangehérigkeit
C. Fall 11 bis 15 durch Ausgabe falscher Passe auf Identitédten existierender Blirger

Parallél zur Untersuchung der von Frau K. ausgestellten Dokumente sind sechs Falle aufge-
deckt worden, in denen Bremer Birger mit ghanaischem Hintergrund auf Grundlage ihrer
eigenen Daten unter Einreichung eines falschen Lichtbilds Passe fiir andere Personen bean-
tragt haben (analog Fall 11 bis 15, vgl. Anlage 2 unten). Da keine gehaufte Bearbeitung
durch bestimmte Sachbearbeiterinnen oder Sachbearbeiter (im Folgenden SB) festgestelit
werden konnte, wird von gelungenen Téduschungsversuchen ausgegangen. AbtL.4 hat be-
reits reagiert und die SB der BSCen zur erhdhten Sensibilisierung beim Lichtbildabgleich
angewiesen. In Zweifelsfallen soll ein/e Vorgesetzte/r eingebunden und die getroffene Ent-
scheidung in MESO mittels Anlage dokumentiert werden.

Zum 20.09.2016 konnte die Stadteumfrage zu Sicherheitsvorkehrungen bei der Passausstel-
lung abgeschlossen werden (vgl. Anlage 3). Hiernach sind die vom Bremer Stadtamt vorge-
haltenen Sicherheitsstandards im Grundsatz nicht zu beanstanden. Es gibt Stadte, die durch
Begrenzung der Kompetenzen der Birgerservicekrafte und durch vermehrte Kontrollen liber
héhere Sicherheitsstandards verfligen. Weil damit aber auch zusatzliche Personalkosten
verbunden sind, sehen sich die meisten der befragten Stadte dazu nicht in der Lage.



Das polizeiliche Ermittlungsverfahren befindet sich noch in Bearbeitung. Eine Durchsuchung
bei Frau K. hat stattgefunden, aber das Ergebnis der Auswertung der dabei sichergestellten
Beweismittel steht noch aus. Zum jetzigen Zeitpunkt wird daher zundchst auf eine Aktenein-
sichtnahme verzichtet. Nach Abschluss der Ermittlungen und Akteneinsicht folgt ggf. ein drit-
ter, abschlieRender Revisionsbericht.

2. Empfehlungen zur Verbesserung der Sicherheitsstandards
2.1 Umsetzung der bereits getroffenen Empfehlung

Als Sofortmafinahme war im ersten Zwischenbericht vom 14.07.2016 angeregt worden, die
selten vorkommenden Falle einer Passausstellung bei erstmaligen Zuziigen deutscher
Staatsangehoriger aus dem Ausland zu tiberprifen, um festzustellen, ob auch andere SB auf
diese Weise falsche Passe ausgestellt haben kénnten.

Die MaRnahme konnte vom Stadtamt nicht umgesetzt werden, da es derzeit technisch nicht
moglich ist, diese Falle aus der Masse der Vorgénge herauszufiltern. Der Hersteller der
Fachanwendung wurde mittlerweile vom stv.RefL.52 beauftragt, in einem kommenden Up-
date die Kennzeichnung dieser Fallkonstellation kiinftig sicherzustellen.

2.2 Empfehlungen

Im ersten Zwischenbericht waren insgesamt 16 voridufige Empfehlungen entwickelt worden,
die noch auf ihre technische Machbarkeit und Kosten zu untersuchen waren. Am 06.01.2017
wurden mit den Verantwortlichen, AbtL.4 (BSC) und stv.RefL.52 (Meldeangelegenheiten),
die Empfehlungen erértert und z.T. bereits Schritte zu ihrer Umsetzung eingeleitet. Die im
Folgenden vorgestellten, endgiltigen Empfehlungen sollen den Sicherheitsstandard durch
MaRnahmen zur Risikominderung, zur Erhdhung des Entdeckungsrisikos und zur Qualitéts-
sicherung verbessern.

2.2.1 Empfehlungen zur Risikominderung

A. Herstellung falscher Passe durch Anmeldung vermeintlich erstmals aus dem Aus-
land zugezogener Personen mit deutscher Staatsangehorigkeit

Auf diese Weise kénnen Scheinidentitadten im Melderegister hinterlegt und mit falschen Péas-
sen ausgestattet werden. Von den Passinhabern sind nur das Lichtbild und die verwendete
Unterschrift bekannt. Eine nachtréagliche Uberpriifung derartiger Félle im BSC wiirde zeigen,
dass die erforderliche Unbedénlglichkeitsbescheinigung der zustandigen auslédndischen Ver-
tretung nicht eingeholt bzw. eingescannt worden ist. Eine Nachfrage dort wirde ergeben,
dass es sich nicht um einen im Ausland lebenden deutschen Staatsbiirger handelt.

Empfehlung 1: Vor Ausgabe eines Passes an einen erstmals aus dem Ausland zugezoge-
nen deutschen Staatsbiirger erfolgt grundsétzlich eine Priifung durch eine zweite Person.

Vom Hersteller der Fachanwendung MESO wurde mittlerweile signalisiert, dass bei der
Passbeantragung anlésslich eines erstmaligen Zuzugs aus dem Ausland kiinftig eine beson-
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dere Kennzeichnung erfolgen kann. Vor dem Auslésen der Bestellung der im BSC beantrag-
ten Passe bei der Bundesdruckerei wird Ref.52 kiinftig zuverlassig (iber derartige Sonderfal-
le in Kenntnis gesetzt. Mittels Dienstanweisung ist noch die organisatorische Sicherstellung
der Uberpriifung im Vier-Augen-Prinzip zu regeln.

B. Manuelle Verdnderung der Staatsangehorigkeit zur Ausstellung eines deutschen
Passes fiir einen Auslidnder

Mit der eingesetzten Fachanwendung MESO ist es nicht méglich, fir einen auslandischen
Staatsblirger deutsche Dokumente auszustellen. Frau K. hat daher manuell die Staatsange-
hérigkeit verandert, um einen Kinderreisepass fiir einen Auslander erstellen zu kénnen.

Da die Notwendigkeit zur manuellen Anderung der Staatsbiirgerschaft haufiger besteht, z.B.
nach Einbirgerung, nach nachtraglichem Nachweis der deutschen Staatsangehorigkeit oder
zur Berichtigung versehentlicher Falscheingaben, wiirde eine Einschrankung der Berechti-
gung die Flexibilitdt und den Kundenservice verringern.

MESO generiert zwar eine automatische Benachrichtigung Uber die Veradnderung der
Staatsangehdrigkeit fir die zustandige Ausléanderbehérde, diese hat aber weder Anlass noch
geeignete Unterlagen, um die Richtigkeit der vom Biirgerservice getroffenen Entscheidung
zu Uberprifen. Die elektronischen Mitteilungen werden zur Akte genommen und finf Jahre
archiviert.

Ohne weitere Kontrollen beflirchten zu missen, kénnte derzeit jeder SB im Blirgerservice
einem Auslander einen deutschen Pass ausstellen. Erst anlasslich einer Verdachtspriifung
kénnte festgestellt werden, dass der Pass zu Unrecht ausgegeben wurde und der verant-
wortliche SB ermittelt werden.

Empfehlung 2: Im Rahmen der unter Empfehlung 5 angeregten Stichprobenkontrollen soll-
ten Veranderungen der Staatsblrgerschaft gezielt Gberpriift werden.

C. Erstellung von Piassen mit falschen Lichtbildern

Hinsichtlich der festgesteliten Tauschungsversuche durch Kunden hat AbtL.4 bereits mit ei-
ner Anweisung zur erhdhten Sensibilisierung und der Einrichtung eines sicheren Verfahrens
reagiert. Die SB sind angewiesen, in Zweifelsféllen kinftig einen Vorgesetzten hinzuziehen,
der die getroffene Entscheidung auch nachvollziehbar dokumentiert. ‘

Grundsétzlich obliegt die fir die Passantragstellung notwendige Identitatspriifung zunachst
nur dem zustandigen SB. In krimineller Absicht ware es ihm daher méglich, die Daten deut-
scher Staatsbiirger mit oder, im unwahrscheinlicheren Fall, auch ohne deren Wissen zur
Ausstellung falscher Passe zu benutzen.

Bei der organisatorisch getrennten Passausgabe sind die eingesetzten SB auskunftsgeman
angewiesen, das Lichtbild im neuen Pass mit der Person des Inhabers und dessen Unter-
schrift zu Uberprifen. Eine vollstandige Kontrolle kann an dieser Stelle aber nicht gewahrieis-
tet werden, da der Passinhaber zur Abholung nicht selbst erscheinen muss, sondern einen
Bevolimachtigten schicken kann. Ersatzweise kann in diesen Féllen das alte Dokument zum
Vergleich herangezogen werden. Wenn ein Verlust angezeigt oder der Pass bereits einge-
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zogen ist, besteht diese Moglichkeit nicht. Hier konnte die Passausgabe mittels Einsicht-
nahme in MESO noch priifen, ob in Bremen bereits ein Dokument ausgestellt worden ist,
anhand dessen ein Lichtbild- und Unterschriftenvergleich vorgenommen werden kann.

Empfehlung 3: In einer Dienstanweisung sollte geregelt werden, welcher Kontrollaufwand
von der Passausgabe erwartet wird.

Auch durch die sorgfaltigste Priifung bei der Passausgabe, kénnen Manipulationen nicht
volisténdig ausgeschlossen werden, da die von der Bundesdruckerei gelieferten Passe fiir
die SB zuganglich sind. Ein SB konnte einen Pass gezielt entwenden, so dass der Inhaber
nicht zur Abholung erscheinen muss.

D. Erstellen falscher Passe mittels MESO Spezial

Die Untersuchung der Prozessablaufe ergab, dass auch mittels der Anwendung MESO Spe-
zial falsche Péasse auf Scheinidentitdten ausgestellt werden kénnen. Die Spezialanwendung
wird zur Passausstellung benétigt, wenn der Kunde keinen Wohnsitz in Bremen hat und
deshalb auch nicht auf Daten des Melderegisters zugegriffen werden kann. MESO Spezial
bietet eine Blankoerfassungsmaske fiir die Passerstellung an. Derzeit sind alle SB zur An-
wendung berechtigt. MESO Spezial wurde in den BSCen in 2016 in etwa 130 Fallen genutzt.

Da MESO Spezial auch fiir die Bearbeitung von Noffallen benétigt wird, weil z.B. ein Nicht-
bremer kurz vor Abflug bemerkt, dass sein Pass abgelaufen ist, muss gewahrleistet sein,
dass wihrend der gesamten Offnungszeiten fir MESO Spezial Berechtigte Dienst versehen.
Eine umfassende Einschrankung der Berechtigungen wiirde den Dienstbetrieb belasten.

Empfehlung 4: Wenn eine umfassende Einschrénkung der Berechtigungen nicht herbeige-
fuhrt werden kann, sollte eine Dienstanweisung die Kontrolle der. Anwendung von MESO
Spezial regeln.

Eine Filterung der mit MESO Spezial erstellten Passe ist technisch bereits méglich. Zumin-
dest stichprobenartige Kontrollen der korrekten Anwendung soliten kiinftig gewéhrleistet
sein.

E. Sonstige technische und organisatorische MaBnahmen zur Risikominderung

Biometrische Daten werden bisher in keiner der befragten Stadte zur ldentitatsfeststellung
genutzt. Die zur Passantragstellung genommenen Fingerabdriicke missen nach Funktions-
test des elektronischen Chips wieder geldscht werden. Eine Prifung des Fingerabdrucks zur
Identitatsfeststellung kénnte daher nur vorgenommen werden, wenn ein Pass vorgelegt wird.
Fir diese Falle steht keiner Stadt die erforderliche Technik zur Verfligung, eben so wenig
wie flr eine Priifung anhand eines biometrischen Lichtbilds.

Der Birgerservice ist in einigen Stadten etwas weniger kundenorientiert als in Bremen, in-
dem definierte Spezialfélle nur von Passamtern erledigt werden. Ein Neuburger, der anlass-
lich seiner Anmeldung auch einen Pass beantragen mdchte, muss au3erdem beim Passamt
vorstellig werden, das auch fir weitere Spezialfdlle, wie z.B. die Passerteilung fur Externe,
zusténdig ist. Um den Blrgerservice in Bremen nicht einzuschréanken, werden zur Kompen-
sation vermehrte Kontrollen angeregt (Empfehlungen 1, 4 und 5).



Mit Einflihrung neuer Technik lasst sich das Sicherheitsniveau weiter verbessern. Die Einfih-
rung des Blrgermonitors trégt zur Verbesserung des Sicherheitsstandards bei, da der Kunde
seine Unterschrift bei Passantragsteliung persénlich auf einem Pad leisten muss. Durch die
Einflhrung des neuen Terminmanagementsystems (TMS) kénnen die SB sich kiinftig keine
Kunden mehr aussuchen. Aufgrund der baulichen Gegebenheiten und des Massenbetriebs
kann ein Bearbeiten von ,Privatkunden“ aber nicht volistandig ausgeschlossen werden.

2.2.2 Empfehlungen zur Erh6hung des Entdeckungsrisikos

Insbesondere flr die Fallkonstellationen, die kriminell genutzt werden kénnen, um eine kom-
plette Scheinidentitdt zu schaffen, wie erstmaliger Zuzug aus dem Ausland und die Anwen-
dung von MESO Spezial fiir Externe, sollte durch ein Vier-Augenprinzip bzw. regelméBige
Kontrollen ein héherer Sicherheitsstandard verwirklicht werden (s.o.).

Daruiber hinaus sollten fiir weitere, als risikobehaftet zu bewertende Vorgénge regelmaRige
Stichprobenkontrollen eingefiihrt werden. Hierzu zahlen zumindest vorlaufige Passausstel-
lungen, Anderung der Staatsangehorigkeit, Verlustanzeigen, Léschungen und Korrekturen.

Empfehlung 5: Eine Dienstanweisung solite die Art, Durchfiihrung und Dokumentation von
regelmaRigen Stichprobenkontrollen regeln.

Eine nachtragliche Identitétsprifung kann dabei zwar nur in den Fallen erfolgen, bei denen in
Bremen bereits mehrere Dokumente, z.B. aufgrund von Verlustanzeigen, ausgestellt worden
sind. Gepruft werden kann aber zusétzlich, ob die Anlasse fiir eine Anderung der Staatsan-
gehorigkeit oder vorlaufige Passausstellung priiffahig hinterlegt sind und durchgefiihrte L6-
schungen und Korrekturen nachvollziehbare Griinde haben.

Parallel sollte auch gepriift werden, ob, insbesondere mit Einfihrung der eAkte, die Doku-
‘mentation verbessert werden kann. Daran gedacht werden konnte, z.B. anlésslich eines
Passverlustes vorgelegte Dokumente oder von anderen Passamtern angeforderte Lichtbilder
zum Vorgang einzuscannen.

Empfehlung 6: Mit Einfihrung der eAkte sollte auch ein Dokumentationskonzept entwickelt
werden, welches die Durchfiihrung nachtraglicher Priifungen erleichtert.

2.2.3 Empfehlungen zur Qualitdtssicherung

Fir die Ausbildung in Melde-, Pass- und Ausweisangelegenheiten wurde von AbtL.4 ein ak-
tualisiertes Qualifizierungskonzept vorgelegt, das an allen Standorten umgesetzt werden soll.

Neuerungen und Bearbeitungshinweise werden den SB in Dienstbesprechungen und per
Email zur Kenntnis gebracht. Aktuell wird im BSC eine zentrale elektronische Ablage fiir alle
Standorte geschaffen. Damit ist klinftig sichergestellt, dass alle BSCen nach denselben Vor-
gaben arbeiten, die jedem SB elektronisch zur Verfligung stehen.

Dariliber hinaus kénnen sich die SB bei besonderen Fallkonstellationen auch vom Ref.52
telefonisch beraten lassen. Da das Ref.52 auBerdem mit der Uberpriifung automatisch gene-
rierter Behdrdenmitteilungen befasst ist, kann es das BSC bei haufig auftretenden Fragen
oder Fehlern in seinem Qualitdtsmanagement unterstiitzen. Es kdnnen gezielte Fortbil-
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dungsangebote entwickelt sowie ergdnzende Hospitationen zur vertieften Rechtskenntnis
und zum Verstandnis der Hintergrundprozesse in der Fachanwendung angeboten werden.

Auf der anderen Seite ist zu beriicksichtigen, dass die Durchfiihrung von Fortbildungen auf-
grund der langen Offnungszeiten und des Schichtsystems einen groRen organisatorischen
Aufwand fur die BSCen bedeutet.

Empfehlung 7: Nach Einrichtung der neuen Behérdenstruktur sollte die Leitung ein gemein-
sames Fortbildungskonzept entwickeln. Erkannte Defizite, wie z.B. der Lichtbildabgleich mit
Personen sollte zeitnah durch einschlagige Fortbildungen bearbeitet werden.

Im Berechtigungskonzept der Fachanwendung sind derzeit keine Einschridnkungen zur
Durchfiihrung von Léschungen getroffen worden.

Empfehlung 8: Das Berechtigungskonzept MESO sollte dahingehend Uberarbeitet werden,
dass kunftig eine mdglichst geringe Anzahl SB nachtragliche Léschungen von Dokumenten
und Anlagen vornehmen kann.

Bundesweit werden aktuell Anstrengungen unternommen, um die technische Ausrlistung zur
Dokumentenprifung zu verbessern. Hintergrund ist, dass vermehrt Falschungen, insbeson-
dere von EU-Dokumenten eingesetzt werden, um ohne das Durchlaufen eines aussichtslo-
sen Asylverfahrens im EU-Raum leben zu kénnen.

In Bremen stehen den BSCen zur technischen Priifung allenfalls Schwarzlichtlampen zur
Verfiigung. Bei konkretem Verdacht wird die Polizei eingeschaltet. Um kiinftig einfacher und
umfassender priifen zu kénnen, sollten an allen BSC-Standorten Dokumentenpriifgeréte zur
Verfiigung stehen.

Empfehlung 9: Dokumentenpriifgerate sollten in ausreichender Anzahl fiir alle BSC-
Standorte beschafft werden.

Das bisher aufgrund diverser handschriftlich zu leistender Eintragungen schwer kontrollierba-
re und nicht einheitlich verwendete Antragsformular zur Passerstellung entfallt mit Einflih-
rung. des Blirgermonitors und muss daher nicht mehr Gberarbeitet werden.

Anlagen
1. Ubersicht Empfehlungen mit MaRnahmenkatalog

2. Ubersicht Falle Frau K.
3. Ergebnis der Staddteumfrage






