

















Anlage 1 zum V11125-1/3016010

Ansprechpartner
zum Vertrag uber die Beschaffung von IT-Dienstleistungen
Bereitstellung der Infrastruktur und Betrieb des Verfahrens Einblrgerung
im Rechenzentrum sowie Technisches Verfahrensmanagement:
1. Anderung Arbeitsspeichererweiterung fiir das Fachverfahren Einblrgerung

Vertragsnummer/Kennung Auftraggeber:

Auftraggeber: SIS - Senator fur Inneres 101
Ref. 10, Organisation, IT, eGovernment,
Verwaltungsmodernisierung
Contrescarpe 22/24
28203 Bremen

Rechnungsempfanger: Freie Hansestadt Bremen
- Rechnungseingang FHB -
Senator fur Inneres
Postfach 10 26 46
28026 Bremen

Leitweg-ID:

Der Rechnungsempféanger ist immer auch der Mahnungsempfanger.

Zentraler Ansprechpartner des
Auftragnehmers:

Vertraglicher Ansprechpartner des
Auftraggebers:

Fachliche Ansprechpartner des Herr/Frau
Auftraggebers: Tel.:
Email:

Herr/Frau
Tel.:
Email:

Technische Ansprechpartner des Herr/Frau
Auftraggebers: Tel.:
Email:

Herr/Frau
Tel.:
Email:

Andern sich die Ansprechpartner in dieser Anlage, wird die Anlage gem. EVB-IT Vertrag ohne die Einleitung

eines Anderungsvertrages ausgetauscht.

Ort , Datum
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Anlage 2a zum V11125-1/3016010 giiltig ab 01.10.2018

Preisblatt (fur Aufwéande)

Fur die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber folgende Aufwande:

Ohne Obergrenze

Die Abrechnung erfolgt nach Aufwand.
Die Rechnungsstellung erfolgt gemaf Preisblatt 2b bis 2d.

Preisblatt erstellt am 17.03.2020
Gemal Dataport-Servicekatalog - Artikelliste Version 3.0.6 lvonl



Anlage 2b zum V11125-1/3016010 giiltig ab 01.10.2018 bis 29.02.2020

Preisblatt

Fur die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber einen jahrlichen Festpreis (nachrichtlich) bestehend aus

Preise ohne Personalkostenzuschlag:
Personalkostenzuschlag gesamt:

Gesamtpreis: 80.727,20 €

Der verbindliche Preis setzt sich wie folgt zusammen:

Preisblatt erstellt am 17.03.2020
Gemal Dataport-Servicekatalog - Artikelliste Version 3.0.6 lvon?2



Anlage 2b zum V11125-1/3016010 giiltig ab 01.10.2018 bis 29.02.2020

Die Rechnungsstellung des Festpreises erfolgt zum 15.06. eines Kalenderjahres.

Preisblatt erstellt am 17.03.2020
Gemal Dataport-Servicekatalog - Artikelliste Version 3.0.6 2von 2



Anlage 2¢ zum V11125-1/3016010 gultig ab 01.03.2020 bis 30.04.2020

Preisblatt

Fur die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber einen jahrlichen Festpreis (nachrichtlich) bestehend aus

Preise ohne Personalkostenzuschlag:
Personalkostenzuschlag gesamt:

Gesamtpreis: 84.018,41 €

Der verbindliche Preis setzt sich wie folgt zusammen:

verbindliche Leistunaen aemal Dataport-Servicekataloa

Preisblatt erstellt am 17.03.2020
Gemal Dataport-Servicekatalog - Artikelliste Version 3.0.6 lvon?2






Anlage 2d zum V11125-1/3016010 giiltig ab 01.05.2020

Preisblatt

Fur die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber einen jahrlichen Festpreis (nachrichtlich) bestehend aus

Preise ohne Personalkostenzuschlag:
Personalkostenzuschlag gesamt:

Gesamtpreis: 82.385,83 €

Der verbindliche Preis setzt sich wie folgt zusammen:

verbindliche Leistunaen aemal Dataport-Servicekataloa

Preisblatt erstellt am 17.03.2020
Gemal Dataport-Servicekatalog - Artikelliste Version 3.0.6 lvon?2






Anlage 3 zum V11125-1/3016010



Anhang zur Anlage 3 zum V11125-1/3016010

Liste der weiteren Auftragsverarbeiter



Anlage 4a zum V11125-1/3016010

Service Level Agreement

Verfahrensinfrastruktur im Dataport Rechenzentrum

Teil A — Allgemeiner Teil — Einblrgerung
(Einbuerger_HBO001)

far

Senator fir Inneres 101

Ref. 10, Organisation, IT, eGovernment
Contrescarpe 22/24

28203 Bremen

nachfolgend Auftraggeber

Version: 2.02
Stand: 08.08.2019
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Anlage 4a zum V11125-1/3016010

Inhaltsverzeichnis

1 a1 =T U g o SRS 3
11 AUTDAU dES DOKUMENLES ....eiiiiiiiiei ittt ettt e e sttt e e s st e e s snbe e e e e snbeeeessbaeeeeanes 3
1.2 Allgemeine Mitwirkungsrechte und —pfliChten ... 3
2 Grundlagen der LeistungSerbriNQUNG .......occuiiiiiiiee e e s s serre e e e e s e st e e e e e e s snnanneees 4
2.1 Betrachtung der SEIVICEKELIE ..........eeiiiiiiiiee et e e e e e e e e 4
211 NELZWETK-ANDINAUNG ...eeiiiiiiiie ettt e st bt e e sbb e e e s bbae e e s nnneee s 4
2.2 Servicelbergreifende ReQEIUNGEN .........uuuuuiiiiiiiiiiia e eeaeaaaaeraaereraeneesnenrnnnnnnnnes 5
221 W aarTUNGSTENSIET ... 5
2.2.2 S0 ] o] 0o = AR = 1 o F= o 5
2.2.3 RS (0 0T 0 EST= T = o 0= 6
224 Personendaten der Nutzer flr die StOrungsannahme ...........ccoouviiiiiiiiie i 6
225 Changemanagement und PatChmanagement............coouiiiiiiiieiiiiee e 6
2.2.6 Zeitfenster fir SICherNEISUPIALES ........c..uiiiiiiie e 7
2.3 Servicelibergreifende Leistungskennzahlen (KPIS) .........cocciiiiiiee e 7
231 REAKLONSZENL ......eeie ettt ettt ettt e e e sttt e e e sttt e e e abe e e e e anbbeeeeanteeeeesnbeeeeeanbeeeeens 7
2.4 BetrieDSVEraNIWOITUNG ........eeii ettt et e e et e e e st b e e e s nbreeeean 7
3 LR ]| =T aTo L1 T 1 4 o o ISR 8
4 Leistungsspezifische KPIS UNd REPOITING .....c.ueiiiiiiiiiiiiiiie et 9
4.1 Verfugbarkeit (AVAIlaDility) .........cooiiiii 9
4.2 AUSIASTUNG .o 9
5 SEOTUNGSPIIOTTEALEN ..ottt et e e et e e et e e e e anbe e e e enees 10
6 LT 0T3S | PP PR 12
6.1 Definition der Verflgbarkeit .............uuieeiiio i 17
6.1.1 Messung der Verflgbarkeit ...........oovuvviiiiiiiiiiieee e 18
6.1.2 Ausfallzeiten, die die Verflgbarkeit nicht beeintrachtigen.............ccccccc, 18
08.08.2019 Service Level Agreement Teil A Seite 2 von 18

Verfahrensinfrastruktur im Dataport Rechenzentrum



Anlage 4a zum V11125-1/3016010

1 Einleitung

Dataport stellt Server-Services und Technisches Verfahrensmanagement mit vereinbartem
Serviceumfang bedarfsgerecht zur Verfigung. Die allgemeinen Rahmenbedingungen fir die
Erbringung dieser Services sowie die fur einen reibungslosen und effizienten Ablauf notwendigen
Rahmenbedingungen ihrer Erbringung sind in diesem Dokument beschrieben.

1.1 Aufbau des Dokumentes
Diese Anlage enthalt nach der Einleitung die folgenden Kapitel:

¢ Grundlagen der Leistungserbringung: Betrachtung der Servicekette, servicelibergreifende
Regelungen, servicelbergreifende Leistungskennzahlen (KPI)

¢ Rollendefinitionen
e Leistungsspezifische KPIs und Reporting

e Definitionen und Glossar

1.2 Allgemeine Mitwirkungsrechte und —pflichten

Die von Dataport zugesagten Leistungen erfordern Mitwirkungs- und Beistellleistungen des
Auftraggebers.

Ergibt sich aus der Unterlassung von Mitwirkungspflichten und Nichtbeistellung des
Auftraggebers von vereinbarten Informationen / Daten eine Auswirkung auf die Moglichkeit der
Einhaltung der Service Level, entlastet dies Dataport von der Einhaltung der vereinbarten
Service Level fur den Zeitraum der Unterlassung.
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Anlage 4a zum V11125-1/3016010

2 Grundlagen der Leistungserbringung

2.1 Betrachtung der Servicekette

Gegenstand dieses SLA sind Serverservices und Technisches Verfahrensmanagement (TVM).
Beide benétigen zu ihrer Funktion weitere Infrastrukturservices, die nicht Gegenstand dieses
SLA sind. Bei den Infrastrukturservices handelt es sich um die tragerlandspezifischen IT-
Querschnittsservices, die eine Funktion der Clients und der Verfahren im RZ erméglichen (wie
Active Directory, File Service, Softwareverteilung, Namensauflésung usw...). Fur die Services
dieses SLA ist der Leistungsiibergabepunkt (LUP) die WAN-Schnittstelle am Ausgang
Rechenzentrum, s. Abbildung.

211 Netzwerk-Anbindung

Fur Dienststellen der Verwaltung des Landes Schleswig-Holstein, der Freien und Hansestadt
Hamburg, der Freien Hansestadt Bremen und des Landes Sachsen-Anhalt wird ein direkter
Anschluss an das Zugangsnetz; regelhaft Gber das Landesnetz, vorausgesetzt.
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Anlage 4a zum V11125-1/3016010

2.2.3 Stérungsannahme

Das Callcenter ist grundsatzlich Ansprechpartner fir Stérungen in der Supportzeit

Fur Auftraggeber mit Full-Client-Support gelten die Meldewege gemaf der entsprechenden
vertraglichen Vereinbarung.

Im Rahmen der Stérungsannahme werden grundsatzlich Melderdaten (siehe 2.2.4) sowie die
Stérungsbeschreibung erfasst und gespeichert. Der Stérungsabschluss wird dem meldenden
Nutzer bekannt gemacht. Die Daten werden tber den Zeitpunkt des Stérungsabschlusses hinaus
gespeichert. Die konkrete Art und Umfang ist dem Verfahrensverzeichnis fir das Dataport
Ticketsystem gemalf Artikel 30 Abs. 1 DSGVO zu entnehmen.

224 Personendaten der Nutzer fur die Storungsannahme

Regelhaft werden die Gber das Kontenpflegetool eingetragenen Personendaten aus den Active-
Directories der Tragerlander fiir die Stérungsannahme in den Tickets verwendet. Abweichende
Falle sind im Teil B unter Ziffer 1.4 geregelt.

2.2.5 Changemanagement und Patchmanagement

Changes dienen zur Umsetzung von beauftragten Mal3Bhahmen wie auch zur Aufrechterhaltung
der vertragsgemalen Leistungserbringung. Patches sind eine Teilmenge der Changes.

Generell ist der Auftragsverarbeiter verantwortlich fir die Durchfihrung aller Ma3nahmen, die
dazu dienen, alle einem Verfahren zugrundeliegenden Systemkomponenten gemaf dem
aktuellen Stand der Technik zu halten. (Branchenspezifische Sicherheitsstandards (B3S)).

Im Rahmen des Patchmanagements werden regelmafig in Abhéangigkeit einer
Risikoeinschéatzung des Auftragsverarbeiters alle Systemkomponenten mit den von den
Herstellern bereitgestellten Updates versorgt. Der Auftragsverarbeiter stellt hierdurch sicher,
dass alle Systemkomponenten des Fachverfahrens, welche gemaf des Dataport Standards
installiert wurden, tber einen aktuellen Softwarestand verfigen. Hierzu gehdéren auch
systemnahe Anwendungen, wie z. B. Datenbanken und Webserver, fur welche innerhalb des
aktuellen Releases des Fachverfahrens neue Versionen oder Patches erscheinen.

Fur Komponenten, welche durch den Softwarehersteller des Fachverfahrens ausgeliefert
und/oder in die Fachanwendung integriert wurden, sind Aktualisierungen regelhaft in den vom
Hersteller vorgegebenen Zyklen durch den Auftraggeber beizustellen.

Patchmanagement ist notwendig, damit ein sicherer Betrieb im Sinne des BSI Grundschutzes
gewahrleistet werden kann. Es ist Aufgabe des Auftraggebers, den Verfahrenshersteller auf die
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Anlage 4a zum V11125-1/3016010

4 Leistungsspezifische KPIs und Reporting

4.1 Verfugbarkeit (Availability)
Definition siehe Teil A; Ziffer 6.1

Die Verfuigbarkeit des Business Services wird am Leistungstibergabepunkt je Umgebung der
Verfahrensinfrastruktur gemessen und monatlich berichtet. Je Verfahrensumgebung (Produktion,
Qualitatssicherung, Test / Entwicklung und Schulung) wird ein gesonderter Report erstellt.

4.2 Auslastung

Das monatliche Auslastungs-Reporting ist eine Darstellung der Auslastung der
Verfahrensumgebungen zur Einschatzung des System-Sizings.

o Der Grad der Auslastung wird in Form eines Ampel-Reports grafisch und mit
Prozentwerten dargestellt.

e Der Report umfasst alle beauftragten Verfahrensumgebungen.

¢ Im Auslastungsreporting wird je technischer Servicekomponente die Auslastung im
Verhaltnis zur beauftragten Kapazitat ausgewiesen. Im typischen Fall wird also je Server
die CPU-, RAM- sowie Speicherauslastung im Messzeitraum angegeben.
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Anlage 4a zum V11125-1/3016010

6.1.1 Messung der Verfugbarkeit

Die Verfugbarkeit der Verfahrensinfrastruktur wird konkret ermittelt durch eine Verarbeitung der
Systemmeldungen der jeweils relevanten Komponenten, die mittels eines jeweils individuellen
Modells, das Redundanzen und Abh&ngigkeiten berticksichtigt, den Gesamtwert ergeben. Zum
Reporting siehe Teil B; Ziffer 4.2

6.1.2 Ausfallzeiten, die die Verfluigbarkeit nicht beeintrachtigen

Bei der Berechnung der Verfligbarkeit werden nicht beriicksichtigt:

Geplante Ausfallzeiten im Wartungsfenster
Ungeplante Ausfallzeiten aufgrund von héherer Gewalt und Katastrophen
Ausfallzeiten aufgrund minderer Qualitat von beigestellter Software, z.B. durch

o den Verzicht auf eine Qualitatssicherungs-Umgebung erhtht das entsprechende
Risiko in der Produktionsumgebung oder

o fehlerhafte Verfahrensupdates und -patches
Unterbrechung aufgrund von Vorgaben des Auftraggebers

Ausfallzeiten infolge Unterbleibens oder verzdgerter Erflllung von Mitwirkungspflichten
durch den Auftraggeber

o Hier auch insbesondere in Folge geteilter Betriebsverantwortung
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Anlage 4b zum V11125-1/3016010

Service Level Agreement

Verfahrensinfrastruktur im Dataport Rechenzentrum

Teil B (spezifischer Teil flr Verfahren Einblrgerung
[Einbuerger HBO0O01])

far

Senator fir Inneres 101

Ref. 10, Organisation, IT, eGovernment
Contrescarpe 22/24

28203 Bremen

nachfolgend Auftraggeber
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Anlage 4b zum V11125-1/3016010
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Anlage 4b zum V11125-1/3016010

1 Einleitung

Dataport stellt Verfahrensinfrastrukturen (Server-Services und Technisches
Verfahrensmanagement) im vereinbartem Serviceumfang bedarfsgerecht zur Verfiigung. Die
spezifischen Rahmenbedingungen fir die Erbringung dieser Services, sowie die fir einen
reibungslosen und effizienten Ablauf notwendigen Festlegungen ihrer Erbringung, sind in diesem
Dokument beschrieben.

1.1 Einbindung des SLAs in die Vertragsstruktur

Anlage 1:
Liste der
Ansprechpartner

Anlage 2:
Preisblatt

Anlage 3:
Selbstauskunft des
Kunden nach DSGVO

EVB-ITV

Anlage 4a:
SLA Verfahrens-
infrastruktur Teil A

: Anhang 1:
Anlage 4b: . N
SLA Verfahrens- Liste der Personen fir

, . Stérungsmeldungen
infrastruktur Teil B (wenn vereinbart)

Anlage 5:
SSLA
(wenn beauftragt)

1.2 Aufbau des Dokumentes

Diese Anlage enthdalt nach der Einleitung die folgenden Kapitel:
o Mitwirkungsleistungen des Auftraggebers, konkrete Rollenfestlegung
¢ die Leistungsbeschreibung: Server-Services und TVM

e Leistungsspezifische KPIs: Ausfihrungen zu Kennziffern und Reporting
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Anlage 4b zum V11125-1/3016010

2 Rahmen der Leistungserbringung

2.1 Servicerelevante Regelungen

2.1.1 Supportzeiten

Die Supportzeit Standard (siehe Teil A; Abschnitt 2.2.2) kann fir die Storungsannahme und —
bearbeitung erweitert werden. In der, Uber die Supportzeit Standard hinausgehenden,
Erweiterten Supportzeit erfolgt keine Auftragsannahme.

Es wird keine Erweiterte Supportzeit beauftragt.

2.1.2 Service Request Management

Sind im vereinbarten Leistungsumfang Service Requests (Serviceabrufe) definiert, kbnnen diese
durch die Auftragsberechtigten abgerufen werden. (Nummer 5.1 des EVB-IT)

Service Requests werden vom Auftraggeber und den Abrufberechtigten wie folgt eingestellt.

Nachbestellungen von SAN/Fileservice/Backup gem. Ziffer 5.1 des EVB-IT: per E-Mail an das
Funktionspostfach

Leistungen gem. TVM-Klasse: per E-Mail an das Funktionspostfach
Formgebundene Service-Request sind im Anhang dieser Leistungsbeschreibung angefiigt und
kénnen nur bei vollstandigen Informationen bearbeitet werden.

Die Bearbeitung wird beim Auftragverarbeiter im Rahmen des Prozesses zum
Changemanagement sichergestellt.
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Anlage 4b zum V11125-1/3016010

3 Leistungsbeschreibung Verfahrensinfrastruktur

Fur das nachfolgend beschriebene Fachverfahren werden eine oder mehrere
Verfahrensumgebungen entsprechend den jeweiligen Produktionsstufen im Rechenzentrum von
Dataport bereitgestellt. Die jeweilige Verfahrensumgebung nutzt die RZ-Basisdienste
entsprechend der ausgewahlten SLA-Klasse, dem Sicherheitsbereich, den erforderlichen
Serverrollen und dem Umfang an Verfahrensbetriebsleistungen.

Grundlage der Verfahrensinfrastruktur, die sich aus den Server-Services und dem Technischen
Verfahrensmanagement zusammensetzt, sind die entsprechenden Services aus dem
Servicekatalog von Dataport in der aktuell giiltigen Fassung.

3.1 Beschreibung des Fachverfahrens

Das Verfahren Einblrgerung unterstitzt die Mitarbeiterinnen und Mitarbeiter des Senator flir
Inneres Bremen bei den notwendigen Verfahrensschritten vom Antrag auf die deutsche
Staatsbirgerschaft bis zur Aushandigung der Urkunde.

3.2 Bereitgestellte Umgebungen

3.3 Details zu Server-Services

Alle nachfolgenden Server-Services werden nur mit Betriebssystemen und Middleware
bereitgestellt, die sich im offiziellen Herstellersupport befindet. Bei absehbarem Auslaufen des
Herstellersupports wird der Auftragsverarbeiter rechtzeitig (regelhaft mit mindestens 24 Monaten
Vorlaufzeit) auf den Auftraggeber zum Zweck des Updates der Verfahrensinfrastruktur
zukommen.

Der Auftraggeber hat keinen Anspruch auf Weiterbetrieb von Verfahrensinfrastrukturen mit
Betriebssystemen oder Middleware, fur die kein Herstellersupport mehr besteht.

In den Server-Services ist ohne gesonderte Beauftragung durch den Auftraggeber eine
systemtechnische Speicherleistung in ausreichender Gré3e fur das Betriebssystem und die
Middleware enthalten.

3.3.1 Bereitgestellte Server-Services
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3.3.3 Zentraler Fileservice
Nicht Bestandteil des SLAs.

3.34 Fileservice Economy
Nicht Bestandteil des SLAs.
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3.3.5 Application Level Gateway-Funktionalitat (ALG)
Nicht Bestandteil des SLAs.

3.3.6 Backup & Recovery

Programme-, Konfigurations- und Nutzdaten-Dateien, sowie Verfahrensdaten, die in der Windows
Registry abgelegt sind, gehéren zu den Systemdaten, die durch die Systemsicherung
entsprechend zu sichern sind. Diese werden durch den Auftragverarbeiter standardmafig
eingerichtet.

Die Datensicherung samtlicher Daten, die zur fachlichen Nutzung und fur den Betrieb der
Verfahren notwendig sind, wird gemaf Anforderung des Auftraggebers eingerichtet.

Grundsatzlich erfolgt fir Application Server-, Web Server- und Terminal Server-Services einmal
wochentlich eine Vollsicherung sowie eine tagliche inkrementelle Sicherung.

Bei der Datensicherung des Database Server-Services wird die Wiederherstellung eines
taglichen Sicherungsstands gewdhrleistet. Die Logsicherung erfolgt im Laufe des Dialogbetriebs
alle drei Stunden. Fur die Zeitraume der Aufbewahrung der Datensicherungen /
Wiederherstellbarkeit aus der Datensicherung gelten die in Abschnitt 3.3.1. ausgewahlten Daten.

Die gesicherten Daten werden an beiden Standorten des Twin Data Center gesichert.

Im Fehlerfall bzw. auf Anforderung des Auftraggebers erfolgt eine Wiederherstellung der Daten.
Die Dauer der Wiederherstellung ist dabei abhangig vom Datenvolumen und der Anzahl der
wiederherzustellenden Dateien. Bei groliem Umfang kann die Wiederherstellung einen Zeitraum
von mehreren Tagen bendétigen.

3.4 Details zum Technischen Verfahrensmanagement

3.4.1 Serviceklassifikation

Fir das technische Verfahrensmanagement wird folgende Auspragung vereinbart:
Spezifikation der

Leistungsklasse

Anzahl Benutzer (named)

Anzahl Umgebungen

Anzahl / Art Server

Anzahl Updates

Anzahl Schnittstellen
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3.4.2 Schnittstellen zu anderen Fachverfahren

Im Rahmen des technischen Verfahrensmanagements werden nachfolgend benannte
Schnittstellen zu den einzelnen Umgebungen berlcksichtigt:

o Produktionsumgebung
Es existieren folgende Schnittstellen:

e Qualitatssicherungsumgebung
Es existieren folgende Schnittstellen

3.4.3 Benutzerverwaltung

Die Benutzerverwaltung ist nicht Bestandteil dieser Leistungsvereinbarung.

3.4.4 Zeitlich befristeter und uberwachter Fernzugriff

Nicht Bestandteil des SLAs.

3.4.5 Leistungsbeschrankung bei manuellem, schreibenden Zugriff auf den
Fileservice des Backendverfahrens

Wenn der Auftraggeber fur Benutzer manuellen, schreibenden Zugriff auf den Fileservice des
Backendverfahrens beauftragt, konnen Verflgbarkeitszusagen nur eingeschrankt umgesetzt
werden.
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Der zum Backendverfahren zugehorige Fileservice liegt in Bezug auf das technische
Verfahrensmanagement in der Verantwortung des Auftraggebers.

Fehler und Produktionsausfalle der Fachapplikation, die auf fehlerhaften Fileservice
zurlckzufuhren sind, werden nicht auf die vereinbarte Zielverfligbarkeit des definierten Services
(Servicelevel) angerechnet.
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