EVB-IT Dienstvertrag

Vertragsnummer/Kennung Auftraggeber

Vertragsnummer/Kennung Auftragnehmer: V12844/3011010
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Vertrag Uber die Beschaffung von IT-Dienstleistungen

Zwischen
Der Senator fir Inneres
Contrescarpe 22 - 24
28203 Bremen

— im Folgenden ,Auftraggeber‘ genannt —
Dataport
Anstalt des 6ffentlichen Rechts
Altenholzer Straf3e 10 - 14
24161 Altenholz

— im Folgenden ,Auftragnehmer” genannt —

wird folgender Vertrag geschlossen:

1
11

1.2

13

2.2

Vertragsgegenstand und Vergutung
Projekt-/Vertragsbezeichnung

Schutzbedarfsfeststellung und Risikoanalyse nach IT-Grundschutz

Fir alle in diesem Vertrag genannten Betrage gilt einheitlich der Euro als Wahrung.

Die Leistungen des Auftragnehmers werden

X
O

nach Aufwand gemal Nummer 5.1
zum Festpreis gemall Nummer 5.2

zuziglich Reise- und Nebenkosten — soweit in Nummer 5.3 vereinbart — vergutet.

Vertragsbestandteile
Es gelten nacheinander als Vertragsbestandteile:

dieses Vertragsformular (Seiten 1 bis 6)

Allgemeine Vertragsbedingungen von Dataport (AVB) in der bei Vertragsschluss geltenden Fassung (s.
11.1)

Vertragsbedingungen zur Verarbeitung personenbezogener Daten im Auftrag (Vertragsbedingungen
Auftragsverarbeitung)

Vertragsanlage(n) Nr. 1, 2, 3, 4 und 5 (die Reihenfolge der Anlagen ergibt sich aus Nr. 3.2.1)
Erganzende Vertragsbedingungen fur die Erbringung von IT-Dienstleistungen (EVB-IT Dienstleistung) in
der bei Vertragsschluss geltenden Fassung

Vergabe- und Vertragsordnung fur Leistungen — ausgenommen Bauleistungen — Teil B (VOL/B) in der bei
Vertragsschluss geltenden Fassung

Weitere Geschaftsbedingungen sind ausgeschlossen, soweit in diesem Vertrag nichts anderes vereinbart ist.

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert. e
Fassung vom 01. April 2002, glltig ab 01. Mai 2002 'I
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3 Art und Umfang der Dienstleistungen
3.1 Art der Dienstleistungen

Der Auftragnehmer erbringt fir den Auftraggeber folgende Dienstleistungen:
3.1.1 [ Beratung
3.1.2 [ Projektleitungsunterstiitzung
3.1.3 [ Schulung
3.1.4 [ Einfihrungsunterstitzung
3.1.5 [ Betreiberleistungen
3.1.6 [ Benutzerunterstiitzungsleistungen
3.1.7 [ Providerleistungen ohne Inhaltsverantwortlichkeit
3.1.8 [X sonstige Dienstleistungen: gemalR Anlage 4

3.2 Umfang der Dienstleistungen des Auftragnehmers

3.2.1 Der Umfang der vom Auftragnehmer zu erbringenden Dienstleistungen ergibt sich aus

[] folgenden Teilen des Angebotes des Auftragnehmers vom

Anlage(n) Nr.

X1 der Leistungsbeschreibung des Auftragnehmers

Schutzbedarfsfeststellung und Risikoanalyse nach IT-Grundschutz Anlage(n) 4
Nr.

XI folgenden weiteren Dokumenten:

Ansprechpartner Anlage(n) 1

Preisblatt Aufwande Nr. 2

Selbstauskunft Auftraggeber zur Auftragsverarbeitung 3

Muster Leistungsnachweis Dienstleistung Anlage(n) 5
Nr.

Es gelten die Dokumente in
[ obiger Reihenfolge
XI folgender Reihenfolge: 1,2, 3,4 und 5

322 [X Der Auftragnehmer wird den Auftraggeber auf relevante Verdnderungen des Standes der Technik hin-
weisen, wenn diese fur den Auftragnehmer erkennbar mafRgeblichen Einfluss auf die Art der Erbringung
der vertraglichen Leistungen haben.

3.2.3 Besondere Leistungsanforderungen (z. B. Service-Level-Agreements iber Reaktionszeiten):

3.3 Vergitungsbestimmende Faktoren aus dem Bereich des Auftraggebers

Vergutungsbestimmende Faktoren aus dem Bereich des Auftraggebers sind
a) die Mitwirkungsleistungen des Auftraggebers gemaf Nummer 8

b) folgende weitere Faktoren:

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert. e
Fassung vom 01. April 2002, glltig ab 01. Mai 2002 'I
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4 Ort der Dienstleistungen / Leistungszeitraum
4.1 Ort der Dienstleistungen in den Raumlichkeiten des Auftragnehmers
4.2 Zeitrdume der Dienstleistungen
"""""" Leistungen (gemaR Nummer 3. '1")"'""""§""'éé};i;Ht'é}'L';.';{d'n"g;;é."t}};;}{{"'"""\'/'é'r's'.ﬁ'd"i'.I:'i{é'r"L'é;'s"iﬁ;;'g;;;.'{};d"rﬁ"é
bureeeenns Begmn ........... Ende ............ .......... Begmn .......... .............. Ende
GemNr318 ....................................................... 01072018 ............. 31122018

4.3 Zeiten der Dienstleistungen
Die Leistungen des Auftragnehmers werden erbracht

4.3.1  wahrend der Ublichen Geschaftszeiten des Auftragnehmers an Werktagen (aufRer an Samstagen und Feiertagen)

Montag bis  Donnerstag von 08:00 bis 17:00 Uhr
Freitag bis von 08:00 bis  15:00 Uhr
4.3.2  wahrend sonstiger Zeiten
bis von bis Uhr
bis von bis Uhr
an Sonn- und Feiertagen am Sitz des Auftragnehmers von bis Uhr
5 Vergiitung gem. Preisblatt Anlage 2 und Leistungsnachweis Dienstleistung

5.1 XI Vergitung nach Aufwand

mit einer Obergrenzenregelung gem. Anlage 2

Bezeichnung des Personals/der Leistung i Preis innerhalb
(Leistungskategorie) der Zeiten
R e
Mengen-
Artikelbezeichnung/ -code i Menge : einheit : Einzelpreis

Reisezeiten

X Reisezeiten werden nicht gesondert vergiitet
[] Reisezeiten werden vergiitet gemaR
Rechnungsstellung

Die Rechnungsstellung erfolgt gem. Anlage 2

Vergltungsvorbehalt
Es wird ein Vergltungsvorbehalt vereinbart
[0  gemaR Ziffer 6.4 EVB-IT Dienstleistung

XI  gemaB Nr.11.5.1/11.5.2
[1 anderweitige Regelung geméaR Anlage Nr.

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert. e
Fassung vom 01. April 2002, gultig ab 01. Mai 2002 'I
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5.2

5.3

6.1

6.2

6.3

6.4

8.1

8.2

8.3
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[0 Festpreis
Der einmalige und der jahrliche Festpreis setzen sich gem. Anlage zusammen.

Die Rechnungsstellung des einmaligen und des jahrlichen Festpreises erfolgt gem. Anlage.
Preisdnderungen dieser Leistung behalt sich der Auftragnehmer gem. Nr. 11.5.1 / Nr. 11.5.2 vor.

O Es werden folgende Abschlagszahlungen vereinbart: gem. Anlage

Reisekosten und Nebenkosten

X Reisekosten werden nicht gesondert vergiitet
[0 Reisekosten werden vergiitet geméan

X Nebenkosten werden nicht gesondert vergiitet

[0 Nebenkosten werden vergiitet gemaR

Rechte an den verkdrperten Dienstleistungsergebnissen
(ergénzend zu / abweichend von Ziffer 4 EVB-IT Dienstleistung)

O

Erganzend zu Ziffer 4 EVB-IT Dienstleistung ist der Auftraggeber berechtigt, folgenden Dienststellen
und Einrichtungen, die seinem Bereich zuzuordnen sind, einfache, nicht tibertragbare Nutzungsrechte*
an den Dienstleistungsergebnissen einzurdumen:

Erganzend zu Ziffer 4 EVB-IT Dienstleistung ist der Auftraggeber berechtigt, folgenden Dienststellen
und Einrichtungen auRerhalb seines Bereiches einfache, nicht bertragbare Nutzungsrechte* an den
Dienstleistungsergebnissen einzuraumen:

Abweichend von Ziffer 4 EVB-IT Dienstleistung raumt der Auftragnehmer dem Auftraggeber das aus-
schlielliche, dauerhafte, unbeschrankte, unwiderrufliche und Ubertragbare Nutzungsrecht an den
Dienstleistungsergebnissen, Zwischenergebnissen und vereinbarungsgemaf bei der Vertragserfll-
lung erstellten Schulungsunterlagen ein. Dies gilt auch fir die Hilfsmittel, die der Auftragnehmer bei
der Erbringung der Dienstleistung entwickelt hat. Der Auftragnehmer bleibt zur beliebigen Verwendung
der Hilfsmittel und Werkzeuge, die er bei der Erbringung der Dienstleistung verwendet hat, berechtigt.

Sonstige Nutzungsrechtsvereinbarungen

Verantwortliche Ansprechpartner siehe Anlage 1

des Auftraggebers:

des Auftragnehmers:

Mitwirkungsleistungen des Auftraggebers

X

Folgende Mitwirkungsleistungen (z. B. Infrastruktur, Organisation, Personal, Technik, Dokumente) wer-
den vereinbart:

Der Auftraggeber benennt gem. Anlage 1 mindestens zwei Mitarbeiterinnen/Mitarbeiter, die dem Auf-
tragnehmer als Ansprechpartnerinnen/Ansprechpartner zur Verfligung stehen.

Anderungen der Anlage 1 Ansprechpartner sind unverziglich schriftlich mitzuteilen. Hierfiir wird
eine neue Anlage 1 vom Auftraggeber ausgefullt. Die Anlage wird auf Anforderung durch den Kun-

denbetreuer zur Verfligung gestellt.

Die neue Anlage ist an S, e

Der Auftraggeber liefert alle Muss-Angaben zum Gegenstand der Auftragsverarbeitung durch das
Ausflillen der Anlage 3 Selbstauskunft Auftraggeber zur Auftragsverarbeitung. Die Anlage ist vor

Vertragsschluss auszufiillen und bei Vertragsannahme schriftlich an den Auftragnehmer zurtick zu
senden.

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert. e
Fassung vom 01. April 2002, glltig ab 01. Mai 2002 'I
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10

11.4.
11.4.1. Dieser Vertrag unterliegt dem Bremischen Informationsfreiheitsgesetz (BremIFG). Er wird gemal®  § 11

11.5.
11.5.1. Preisanpassungen von Leistungsentgelten (siehe Punkt 3.1 AVB):

11.6.
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Schlichtungsverfahren
] Die Anrufung folgender Schlichtungsstelle wird vereinbart:

Versicherung

O Der Auftragnehmer weist nach, dass die Haftungshdchstsummen gemaR Ziffer 9.2.1 EVB-IT Dienstleis-
tung durch eine Versicherung abgedeckt sind, die im Rahmen und Umfang einer marktiblichen deut-
schen Industriehaftpflichtversicherung oder vergleichbaren Versicherung aus einem Mitgliedsstaat der
EU entspricht.

Sonstige Vereinbarungen
Allgemeines
Die AVB sind im Internet unter www.dataport.de veréffentlicht.
Umsatzsteuer

Die aus diesem Vertrag seitens des Auftragnehmers zu erbringenden Leistungen unterliegen in Ansehung
ihrer Art, des Zwecks und der Person des Auftraggebers zum Zeitpunkt des Vertragsschlusses nicht der Um-
satzsteuer. Sollte sich durch Anderungen tatséchlicher oder rechtlicher Art oder durch Festsetzung durch eine
Steuerbehoérde eine Umsatzsteuerpflicht ergeben und der Auftragnehmer insoweit durch eine Steuerbehérde
in Anspruch genommen werden, hat der Auftraggeber dem Auftragnehmer die gezahlte Umsatzsteuer in voller
Hohe zu erstatten, ggf. auch riickwirkend.

Verschwiegenheitspflicht

Die Vertragspartner vereinbaren Uber die Vertragsinhalte Verschwiegenheit, soweit gesetzliche Bestimmungen
dem nicht entgegenstehen.

Bremer Informationsfreiheitsgesetz

im zentralen elektronischen Informationsregister der Freien Hansestadt Bremen veréffentlicht. Unabhangig
von einer Veroffentlichung kann er Gegenstand von Auskunftsantrdgen nach dem BremlIFG sein.

11.4.2. [] Optionale Erklarung der Nichtveréffentlichung

Der Auftraggeber erklart mit Auswahl dieser Option, dass der Auftraggeber diesen Vertrag nicht im Infor-
mationsregister veroffentlichen wird. Sollte wahrend der Vertragslaufzeit eine Absicht zur Verdffentlichung
entstehen, wird der Auftraggeber den Auftragnehmer unverziiglich informieren.

Preisanpassungen

Ergibt sich das Leistungsentgelt nicht aus dem Dataport Servicekatalog, so kann es friihestens 12 Monate
nach Vertragsschluss erhéht werden. Weitere Erhéhungen kdnnen friihestens nach Ablauf von jeweils wei-
teren 12 Monaten gefordert werden. Eine Erhéhung ist dem Auftraggeber mitzuteilen und wird friihestens
3 Monate nach Zugang der Mitteilung wirksam. Im Falle einer Erhdhung des Leistungsentgelts hat der
Auftraggeber das Recht, den Vertrag flur die von der Erhdhung betroffenen Leistungen friihestens zum
Zeitpunkt des In-Kraft-Tretens der neuen Leistungsentgelte innerhalb einer Frist von einem Monat nach
Zugang der Ankundigung zum Zeitpunkt des Inkrafttretens der Preisanpassung zu kiindigen, sofern die
Erhdhung 5% der zuletzt gultigen Leistungsentgelte Uberschreiten sollte

11.5.2. Preisanpassung von Leistungsentgelten eines Unterauftragnehmers (siehe Punkt 3.1.2 AVB):

Der Auftragnehmer behalt sich vor, Preiserhdhungen fiir Leistungen, die von Unterauftragnehmern bezo-
gen werden, an den Auftraggeber auch unterjahrig weiterzugeben, soweit der Auftragnehmer dieses dem
Auftraggeber mindestens 2 Monate im Voraus schriftlich ankiindigt. Im Falle einer Preiserhéhung um mehr
als 5% ist der Auftraggeber berechtigt, den Vertrag fir die von der Erhdhung betroffene Leistung innerhalb
einer Frist von einem Monat nach Zugang der Ankiindigung zum Zeitpunkt des Inkrafttretens der Preiser-
héhung zu kindigen.

Ablésungen von Vereinbarungen/ Vorvereinbarungen

Mit diesem Vertrag wird eine etwaige Vorvereinbarung abgelést. Rechte und Pflichten der Vertragsparteien
bestimmen sich ab dem Zeitpunkt seines Wirksamwerdens ausschlief3lich nach diesem Vertrag.

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert. e
Fassung vom 01. April 2002, glltig ab 01. Mai 2002 'I
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Anlage 2 zum V12844/3011010 gdltig ab 01.07.2018

Preisblatt (fur Aufwande)

Far die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber folgende Aufwande:

mit einer Obergrenze in Hohe von 3.924,00 €

Die Abrechnung erfolgt nach Aufwand. Der geschatzte Aufwand betragt 24 Stunden.
Die Rechnungsstellung erfolgt kalendermonatlich nachtraglich gem. Leistungsnachweis.

Der Leistungsnachweis fur Personalleistungen wird kalendermonatlich nachtraglich erstellt und
zugesandt. Er gilt flir jeden Monat als genehmigt, wenn und soweit der Auftraggeber nicht
innerhalb von 14 Kalendertagen nach Erhalt Einwande geltend macht.

Preisblatt erstellt am 12.06.2018
Gemal Dataport-Servicekatalog - Artikelliste Version 2.3 1 von 1






Anlage 4 zum V12844/3011010

Leistungsbeschreibung

Schutzbedarfsfeststellung und

Risikoanalyse nach IT-Grundschutz

Auftraggeber: Der Senator fir Inneres
Verfahren:

Datum: 10.11.17

Version: 1.0

Leistungsbeschreibung Schutzbedarfsfeststellung und Risikoanalyse Seite 1/6
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1. Ausgangslage, Ziel

Fur das <Verfahren> wird der grundschutzkonforme Betrieb angestrebt. Im Rahmen des
Workshops werden wesentliche Voraussetzungen flr den grundschutzkonformen Betrieb
ermittelt: Der Schutzbedarf wird festgestellt und - sofern erforderlich’ - einer ergédnzende

Risikoanalyse durchgeflihrt und risikoreduzierende, zuséatzliche? Malinahmen ermittelt.

Bei Bedarf werden Grundlage der zugrundeliegenden BSI-Standards 100-2 (Vorgehens-

weise) und 100-3 (Risikoanalyse) zu Beginn des Workshops vermittelt.

2. Leistungsbeschreibung

Die Workshops folgen grundsatzlich folgender Agenda:

1. Vorstellung des Fachverfahrens/der Infrastruktur durch den Auftraggeber

2. Einflhrung in die IT-Grundschutz-Vorgehensweise auf Grundlage des BSI-Standards
100-2

3. Feststellung des Schutzbedarfes im Verfahren hinsichtlich Verfugbarkeit, Vertraulichkeit
und Integritat

Erganzende Sicherheitsanalyse (Feststellung der Notwendigkeit einer Risikoanalyse)

Risikoanalyse

5.1. Gefahrdungsubersicht

5.2. Ermittlung von elementaren Grundschutzgefahrdungen mit erhéhtem Schaden

5.3. Ermittlung von elementaren Grundschutzgefahrdung mit erhdhter Eintrittswahr-
scheinlichkeit

5.4. Erarbeitung zusatzlicher Gefahrdungslagen
Risikobewertung

Erarbeitung eines Risikobehandlungsplans
7.1. Erarbeiten von Malinahmenempfehlungen
7.2. Uberprufung / Konsolidierung der Malihahmenempfehlungen

8. Nachbereitende Arbeiten
8.1. Erarbeitung einer Beschlussvorlage

1 Bei erhdhtem Schutzbedarf (hoch oder sehr hoch) oder besonderen Einsatz- bzw. Rahmenbe-
dingungen
2 MaBnahmen, die Uber das in den BSI-Standards festgelegte MalRnahmenset fiir Schutzbedarf

"Normal" hinausgehen

Leistungsbeschreibung Schutzbedarfsfeststellung und Risikoanalyse Seite 3/6
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8.2. MaRnahmenfestlegung und Ubernahmeerklarung fiir die Restrisiken (Auftragge-
ber)

3. Beteiligte

Der Workshop wird vom zentralen IT-Sicherheitsmanagement (i.d.R. dem Sicherheitsbe-
auftragten) des Auftragnehmers durchgefiihrt. Weiterhin werden der/die beim Auftragneh-
mer benannten oder vorgesehenen IT-Sicherheitskoordinator/in und ggf. weitere Fachleute

an dem Workshop teilnehmen.

4.  Mitwirkung

Von Seiten des Auftraggebers werden fachlich versierte Ansprechpartner® fir den Work-
shop bendtigt. Diese missen zum Verfahren bzw. der Infrastruktur und den madglichen Aus-
wirkungen auf Vertraulichkeit, Verflugbarkeit und Integritdt auskunftsfahig sein. Folgende

Themenbereiche sind dabei besonders relevant:

- Rechtsvorschriften und Vertrage

- Internes und sicherheitsrelevantes Regelwerk

- Datenschutzaspekte (bei der Verarbeitung personenbezogener Daten)
- Beeintrachtigung der persdnlichen Unversehrtheit

- Unberechtigte Offenlegung vertraulicher Informationen

- Negative AulRenwirkung

- Finanzielle Auswirkungen

- Beeintrachtigung der Aufgabenerfillung

- Sicherheitsfunktionen eingesetzter Software

Weiterhin miussen die Ansprechpartner zu besprochenen Risiken und deren Bewertungen

innerhalb der Behérde aussagefahig sein.

3 beispielsweise Verfahrens- und IT-Verantwortliche aus der fachlichen Leitstelle oder der IT

des Auftraggebers

Leistungsbeschreibung Schutzbedarfsfeststellung und Risikoanalyse Seite 4/6
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Um die Risiken, die auf die einzelnen Aspekte der Verfahrensstruktur einwirken, geeignet
bewerten zu kdnnen, muss diese ausreichend bekannt und beschrieben sein. Dies ge-
schieht typischerweise in Form einer prozessualen/fachlichen und technischen Beschrei-
bung. Diese Unterlagen sind vorab zur Verfigung zu stellen, um eine Vorbereitung des

Workshops zu ermdglichen. Sollten diese Unterlagen nicht oder nicht vollstdndig vorhanden

oder noch in Planung sein, kann der Workshop auch unter Annahmen durchgefiihrt werden.

Die Anderung solcher Annahmen erfordert dann jedoch unter Umstanden eine Anpassung

oder erneute Durchfiihrung der Risikoanalyse.

5. Ergebnisdokumentation

Die Ergebnisse des Workshops werden in einer standardisierten, den Vorgaben des BSI-
Standards 100-3 entsprechenden Vorlage dokumentiert und als bearbeitbares Dokument
(Word-Dokument) dem Auftraggeber Gbergeben. Die bei der Einflihrung verwendeten Un-

terlagen (Foliensatz) werden zur Verfligung gestellt.

6. Termine

Die Terminfindung erfolgt grundsatzlich nach Beauftragung und in Abhangigkeit der Ver-
fugbarkeit der erforderlichen personellen Ressourcen beim Auftraggeber und Auftragneh-

mer.

Eine Aufteilung des Workshops auf mehrere Termine (separate Schutzbedarfsfeststellung

und Risikoanalyse) ist nach Absprache mdglich.

7. Leistungsubersicht / Aufwand

Der Leistungsumfang wird mit Obergrenze angeboten. Die Abrechnung erfolgt auf Stun-

denbasis gegen Nachweis.
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Anlage 5 zum V12844/3011010

EVB-IT Dienstvertrag

Leistungsnachweis Dienstleistung (Seite 1 von 1)

Leistungsnachweis

dataport

Ol

zum Vertrag Uber die Beschaffung von Dienstleistungen

Auftraggeber:
Vertragsnummer Dataport:

Vorhabennummer des Kunden:

Abrechnungszeitraum:

Produktverantwortung Dataport:

Nachweis erstellt am /um:
Gesamtzahl geleistete Stunden:

Uber die Auflistung hinaus kénnen sich noch Stunden in Klarung befinden. Diese werden mit dem
nachstmdglichen Leistungsnachweis ausgewiesen.

Position:
Datum Aufwand in [Kommentar Name der / des
Stunden Leistenden
Gesamtzahl geleistete Stunden fur Position
Position
Datum Aufwand in [Kommentar Name der / des
Stunden Leistenden
Gesamtzahl geleistete Stunden fur Position

Der Leistungsnachweis ist maschinell erstellt und ohne Unterschrift glltig. Einwande richten Sie bitte
per Weiterleitungs-E-Mail an die oder den zustéandigen Produktverantwortliche(n) bei Dataport.

Der Leistungsnachweis gilt auch als genehmigt, wenn und soweit der Auftraggeber nicht innerhalb
von 14 Kalendertagen nach Erhalt Einwande geltend macht.

Diese Daten sind nur zum Zweck der Rechnungskontrolle zu verwenden.

Fassung vom 04. August 2016, gultig ab 15. August 2016

EVA
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