
















Anlage 1 zum V9215-2/3016010  

 Seite 1 von 1 

 
Ansprechpartner 

zum Vertrag über die Beschaffung von IT-Dienstleistungen 
Bereitstellung der Infrastruktur und Betrieb des Verfahrens MESO 

2. Änderung:  Erweiterung der bestehenden Server 
„Integrierter Dataport Oracle Service“ (IDOS) – Zentrale Nutzung 

 
Vertragsnummer/Kennung Auftraggeber:  
Auftraggeber: Senator für Inneres 101 
 Ref. 10, Organisation, IT, eGovernment, 
 Verwaltungsmodernisierung 
 Contrescarpe 22/24 
  
 

Rechnungsempfänger: Senator für Inneres 101 
 Ref. 10, Organisation, IT, eGovernment, 
 Verwaltungsmodernisierung 
 Contrescarpe 22/24 
  
Der Rechnungsempfänger ist immer auch der Mahnungsempfänger. 

Zentraler Ansprechpartner des 
Auftragnehmers gem. Nr. 7 EVB-IT: 

Vertragliche Ansprechpartner des 
Auftraggebers gem. Nr. 7 EVB-IT 

 

Fachliche Ansprechpartner des 
Auftraggebers gem. Nr. 8.1: 

1.  
 
 

 2.  
 
 

 
Technische Ansprechpartner des 
Auftraggebers: 1.  

 
 

 2.  
 
 

Ändern sich die Ansprechpartner in dieser Anlage, wird die Anlage gem. EVB-IT Vertrag ohne die Einleitung 
eines Änderungsvertrages ausgetauscht.  
 
 
 
 
 

    
 Ort  , Datum 

 

 



Anlage 2a zum V9215-2/3016010 gültig ab 07.05.2019

Für die vom Auftragnehmer zu erbringenden Dienstleistungen 
zahlt der Auftraggeber folgende Aufwände:

Ohne Obergrenze

Die Abrechnung erfolgt nach Aufwand.
Die Rechnungsstellung erfolgt kalendermonatlich nachträglich gem. Leistungsnachweis.

Preisblatt (für Aufwände)

Der Leistungsnachweis für Personalleistungen wird kalendermonatlich nachträglich erstellt und 
zugesandt. Er gilt für jeden Monat als genehmigt, wenn und soweit der Auftraggeber nicht 
innerhalb von 14 Kalendertagen nach Erhalt Einwände geltend macht.

Preisblatt erstellt am 25.02.2019
Gemäß Dataport-Servicekatalog - Artikelliste Version 2.3 1 von 1 



Anlage 2b zum V9215-2/3016010 gültig ab 07.05.2019

Für die vom Auftragnehmer zu erbringenden Dienstleistungen 
zahlt der Auftraggeber einen jährlichen Festpreis (nachrichtlich) bestehend aus

Der verbindliche Preis setzt sich wie folgt zusammen:

verbindliche Leistungen gemäß Dataport-Servicekatalog 

Preisblatt

Gesamtpreis: 650.676,00 €

Preisblatt erstellt am 25.02.2019
Gemäß Dataport-Servicekatalog - Artikelliste Version 2.3 1 von 2



Anlage 2b zum V9215-2/3016010 gültig ab 30.04.2018

Die Rechnungsstellung des Festpreises erfolgt anteilig jeweils zum 01.  jeden Monats.

Preisblatt erstellt am 25.02.2019
Gemäß Dataport-Servicekatalog - Artikelliste Version 2.3 2 von 2
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1 Einleitung 

Der Auftragnehmer stellt dem Auftraggeber IT Ressourcen einschließlich Hardware und systemnaher 
Software sowie IT Dienstleistungen mit dem vereinbarten Leistungsumfang bedarfsgerecht zur Verfügung 
(im Folgenden als Verfahren bezeichnet). Mit dieser Leistungsvereinbarung (Service Level Agreement, 
SLA) wird der Leistungsgegenstand geregelt. Darüber hinaus beschreibt das Dokument die 
Systemumgebung, die Aufgaben und Zuständigkeiten vom Auftragnehmer und vom Auftraggeber, sowie 
die vereinbarten Leistungskennzahlen (Service Levels). 

1.1 Aufbau des Dokumentes 
Diese Anlage enthält die folgenden Kapitel: 

Rahmenbedingungen (Kapitel 2): Regelung von allgemeinen Rechten und Pflichten von Auftraggeber 
und Dienstleister, Bestimmungen zur Laufzeit, Änderung bzw. Kündigung der Vereinbarung sowie 
Übergangsbestimmungen. 

Leistungsbeschreibungen (Kapitel 3): Inhaltliche Beschreibung der bereitgestellten 
Rechenzentrumsleistungen sowie der für einen reibungslosen Betrieb erforderlichen Dienstleistungen. 
Bestandteil der Leistungsbeschreibungen ist die in diesem Dokument beschriebene Verteilung von 
Aufgaben und Zuständigkeiten zwischen Auftraggeber und Dienstleister (VDBI – Erläuterungen s. Pkt. 
5.1). 

Leistungskennzahlen (Kapitel 4): Definition von Leistungskennzahlen und ihrer Messverfahren (z. B. 
Verfügbarkeit oder Reaktionszeiten), Festlegung von Betriebs- und Servicezeiten und Vereinbarungen 
über die zu erreichende Leistungsqualität (Service Level Objectives). 

Erläuterungen (Kapitel 5) 

1.2 Leistungsgegenstand  
Gegenstand dieses Service Level Agreements ist die Bereitstellung der Dienstleistungen im 
Rechenzentrum. 

Die allgemeinen Leistungen werden hinsichtlich der Leistungsqualität und des Leistungsumfangs im 
Kapitel 3 beschrieben. Die verfahrensspezifischen Leistungen werden im Teil B beschrieben. 
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2.3 Mitwirkungsrechte und –pflichten  
Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind 
Mitwirkungs- und Bereitstellungsleistungen des Auftraggebers erforderlich, die grundsätzlich in einer 
besonderen Anlage geregelt sind. 

2.4 Kündigungsmodalitäten 
Bei Beendigung der Vertragsbeziehung sind vom Auftragnehmer innerhalb von 6 Wochen nach Zustellung 
der Kündigung dem Auftraggeber die Unterlagen zur Verfügung zu stellen, die erforderlich sind, um den 
Geschäftsbetrieb unter geänderten Bedingungen fortzusetzen. 

Dazu gehören unter anderem: 

• Eine aktuelle Darstellung der im Zusammenhang mit diesem Vertrag genutzten Hardware. 
• Eine aktuelle Aufstellung der für den Systembetrieb installierten Software. 
• Die Übergabe der Lizenzunterlagen, soweit der Auftraggeber Lizenznehmer ist. 
• Eine aktuelle Version der eingesetzten Standardkonfigurationen. 
• Eine Dokumentation des eingesetzten Datensicherungssystems. 
• Ein Exemplar einer aktuellen Datensicherung bzw. eines Datenexportes. 
• Die Dokumentation der zu dem Zeitpunkt offenen Problemmeldungen und Aufträge. 
• Jeweils eine Kopie der dem AG zuzuordnenden Handbücher, Hand-Outs und Dokumentationen. 

Am Ende des letzten Tages des Vertrages bzw. der tatsächlichen Nutzung der Systeme sind vom 
Auftragnehmer an den Auftraggeber zu übergeben: 

• der aktuelle Datenbestand,  
• der Bestand der gesicherten Daten,  
• alle dem Auftraggeber zuzuordnenden mobilen Datenträger (z. B. lnstallations-CDs, 

Sicherungsbänder) 

Der Auftragnehmer wirkt auf Wunsch des Auftraggebers an einer durch Vertragsende durchzuführenden 
Migration mit. Aufwand, der durch eine solche Migration beim Auftragnehmer entsteht, sowie 
Materialaufwendungen und Aufwandsleistungen für individuelle Abschluss- und Sicherungsarbeiten 
werden vom Auftraggeber gesondert vergütet. 

Der Auftragnehmer verpflichtet sich mit dem Vertragsende alle aus diesem Vertrag bezogenen Dateien 
und Programme in seiner Systemumgebung zu löschen. 
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3 Leistungsbeschreibung  

Für den Betrieb des Verfahrens werden die im Teil B beschriebenen IT-Services durch den Auftragnehmer 
erbracht. Dies beinhaltet die anteilige Nutzung der erforderlichen Systemkonfiguration (Host, Server, 
Betriebssystem, betriebssystemnahe Software, Platten etc.) und alle notwendigen Services zur 
Sicherstellung eines reibungslosen Betriebs. 

3.1 Infrastruktur 
Die Leistung des Auftragnehmers erfolgt ausschließlich auf unterstützten Plattformen, die durch Hersteller 
freigegebenen sind. Daraus ergibt sich regelmäßig eine Veränderung der Infrastruktur / Plattform. Um den 
laufenden Betrieb zu sichern, werden diese Veränderungen für den zentralen Teil nach Maßgabe des 
Auftragnehmers realisiert. Dies wird im Rahmen der Regelkündigungsfristen angekündigt. Der 
Auftraggeber ist verpflichtet, die in seinem Auftrag gehostenen Verfahren und Komponenten rechtzeitig an 
diese veränderten Anforderungen anzupassen. 

3.1.1 Rechenzentrum 
Der Auftragnehmer stellt für den Betrieb der Rechnersysteme, die Bestandteil dieses Vertrages sind, 
entsprechende Fläche und Infrastruktur in den Standorten des Rechenzentrums (RZ) zur Verfügung. Die 
RZ Infrastruktur weist folgende Charakteristika auf: 

1. Aufstellung im Rechenzentrum des Auftragnehmers 
2. Betrieb in gesicherter Rechenzentrumsumgebung mit Zutrittschutz und Zugangsschutz  
3. Brandschutzmaßnahmen (für die Systemräume Feuerschutz- Isolierung, Brandmeldezentrale, 

Durchschaltung zur Feuerwehr, Löschvorrichtungen)  
4. Zutrittskontrolle und Überwachung in allen Gebäudebereichen, Personenvereinzelungsanlage im 

Rechenzentrum, Einbruchmeldeanlage, Wachdienst (7x24) vor Ort 
5. Redundante unterbrechungsfreie Stromversorgung, Notstrom und Klimatisierung  
6. Bereitstellung der Server  
7. Installation und Konfiguration der System-Software  
8. Bereitstellung, Betrieb und Wartung der erforderlichen Server  
9. Tägliche Datensicherung  
10. Sachgerechte Lagerung der gesicherten Daten (Datensicherung, Diebstahl- u. Brandschutz)  
11. Rücksichern / Wiederherstellen von Daten/Datenbank im Schadensfall  
12. Nutzung zentraler Sicherungsinfrastruktur, Magnetbandarchiv  
13. Bereitstellung und Verwalten von Speichermedien  
14. System- und Applikationsmonitoring mit aktiver Prozessüberwachung   
15. Problemanalyse und Störungsbearbeitung  
16. Einbindung der Infrastruktur in das LAN/WAN, Firewall  
17. Automatische Überwachung über Netzwerk-Management  
18. Patchmanagement  
19. Virenschutz  
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Dritter keine Gefahr für die Sicherheit der Daten und Ressourcen hinsichtlich der Vertraulichkeit, Integrität 
und Verfügbarkeit entstehen. 

Prüfung und Freigabe des Nachweises erfolgt durch den ITSB des Auftragnehmers. 

Details zum Fernzugriff und zur  Fernwartung, Fernunterstützung und Fernbedienung sind ggf. im Teil B 
geregelt. 

3.3.10 Kommunikationsanbindung zum RZ 
Der Auftraggeber gewährleistet, dass die Anwender des zentralen Verfahrens über einen Zugang zum 
Landesnetz oder einen mit dem Auftragnehmer abgestimmten, gleichwertigen Anschluss verfügen. 

Der Auftraggeber stellt eine für den laufenden Betrieb ausreichend performante Netzanbindung sicher.  
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4 Leistungskennzahlen  

4.1 Definition  
Eine Leistungskennzahl ist eine Maßzahl, die zur Qualifizierung einer Leistung dient und der eine 
Vorschrift zur quantitativen reproduzierbaren Messung einer Größe oder Vorgangs zu Grunde liegt. 

4.1.1 Begriffsfestlegungen 
Betriebsmodus Begriffsdefinition 

Betriebszeit 
(unbetreuter 

Betrieb) 

Die Betriebszeit ist der Zeitraum, in der die vereinbarten Ressourcen vom Auftragnehmer zur 
Verfügung gestellt und automatisiert überwacht werden. 

Servicezeit Servicezeiten beschreiben Zeiträume, in denen definierte Services zur Verfügung steht. 

Supportzeit 
(betreuter Betrieb) 

Die Servicezeit „Supportzeit (betreuter Betrieb)“ beschreibt die Zeiträume, in denen die 
Ressourcen vom Auftragnehmer bedient und Störungen und Anfragen bearbeitet werden. 

Wartungsfenster 

Regelmäßiges Zeitfenster für Wartungsarbeiten an den Systemen, in dem die Systeme nicht 
oder nur eingeschränkt für den Auftraggeber nutzbar sind.  
Sollte in Sonderfällen ein größeres oder weiteres Wartungszeitfenster beansprucht werden, 
so erfolgt dies in direkter Absprache mit dem Auftraggeber. Der Auftraggeber wird nur in 
begründeten Fällen die Durchführung von Wartungsmaßnahmen einschränken. Der 
Auftragnehmer wird in diesen Fällen unverzüglich über sich ggf. daraus ergebenden 
Mehraufwand und Folgen informieren. 

 

Verfügbarkeit 

Prozentualer Anteil an einer zugesagten  Servicezeit (z. B. „Supportzeit betreuter Betrieb“) 
innerhalb eines Messzeitraumes, in der die beschriebenen Komponenten für den 
Auftraggeber nutzbar sind.  

][  (Jahr) umMesszeitra im Betrieb) (betreutert Supportzei
][ten Ausfallzei ungeplante

1eitVerfügbark
h

h∑−=  

Ausfallzeit 
 

Die Ausfallzeit ist die Zeitspanne, die nach Eintritt der Nichtverfügbarkeit während der 
zugesagten Servicezeit vergeht, bis ein System (bzw. Systemcluster) mit allen Komponenten 
wieder für den Regelbetrieb zur Verfügung steht. Gemessen wird die Ausfallzeit in Stunden 
innerhalb der vereinbarten Servicezeiten. 

Reaktionszeit 

Die Reaktionszeit ist die Zeitspanne innerhalb der vereinbarten Servicezeiten zwischen der 
Feststellung einer Störung durch den Dienstleister bzw. Meldung einer Störung durch den 
Auftraggeber über den vereinbarten Weg (Service Desk) bis zum Beginn der 
Störungsbeseitigung. Die Reaktionszeit beginnt mit der Aufnahme der Störung in das 
Ticketsystem des Auftragnehmers. 

Messzeitraum 
Der Zeitraum, auf den sich eine Leistungskennzahl bezieht und in dem die tatsächlich 
erbrachte Qualität der Leistung gemessen wird. Sofern nicht anders angegeben beziehen 
sich alle angegebenen Metriken jeweils auf einen Messzeitraum von einem Kalenderjahr. 

4.2 Leistungsausprägung 
Die beschriebenen Leistungen sind jeweils in verschiedenen Ausprägungen mit unterschiedlichen 
Qualitätskriterien und Preisen verfügbar, um entsprechend den Anforderungen auf Kundenseite eine 
optimale Anpassung zwischen benötigter Leistung und Preis erreichen zu können. 
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• Unterbrechung aufgrund von Vorgaben des Auftraggebers 
• infolge Unterbleibens oder verzögerter Erfüllung von Mitwirkungspflichten durch den Auftraggeber 

Verfügbarkeitsklassen  Beschreibung  
Premium  Für die Verfügbarkeitsklasse Premium werden gespiegelte 

Speichersysteme eingesetzt. Solche Systeme sind in sich mehrfach 
redundant aufgebaut, um höchste Verfügbarkeit zu gewährleisten. Ein 
Ausfall einer Einzelkomponente betrifft damit nur einen sehr geringen 
Teil des Gesamtsystems. Der Großteil steht ohne Funktions- oder 
Performanceeinbußen weiter zur Verfügung. Durch entsprechende 
redundante Anbindung eines Serversystems wird, je nach Anforderung 
an die Verfügbarkeit, auch dieser Fehlerfall vollständig abgefangen. Die 
Speichersysteme stehen auch während Software-Upgrades, 
Erweiterungen oder Konfigurationsänderungen unterbrechungsfrei zur 
Verfügung. Die Speichersysteme  der Verfügbarkeitsklasse Premium 
sind für die SLA-Klassen Premium Plus und Premium Voraussetzung.  
Es gibt sie in den Konfigurationen Schutzbedarf „Normal“ und 
Schutzbedarf „Hoch“. 

Standard  Für die Verfügbarkeitsklasse Standard kommen ungespiegelte 
Speichersysteme zum Einsatz. Alle Komponenten dieser Systeme sind 
mindestens doppelt ausgelegt, um bei Ausfall einer Komponente den 
weiteren Betrieb sicherzustellen. Durch entsprechende redundante 
Anbindung eines Serversystems wird, je nach Anforderung an die 
Verfügbarkeit, auch dieser Fehlerfall vollständig abgefangen. Software-
Upgrades und Erweiterungen haben i.d.R. keine Auswirkungen auf den 
Betrieb. Midrangesysteme können für die SLA-Klassen Standard und 
Economy eingesetzt werden.  
Es gibt sie in den Konfigurationen Schutzbedarf „Normal“ und 
Schutzbedarf „Hoch“. 

4.4 Reporting 
Über die Auswertungen bzgl. der Einhaltung der Service Level erbringt der Auftragnehmer einen 
monatlichen Nachweis über die erbrachten Leistungen.  

Der Nachweis umfasst folgende Bereiche: 

• Gegenüberstellung zwischen den Messwerten der erbrachten Leistungskennzahlen und den 
definierten Sollwerten (Service Level Performance) 

• Trendbewertung für vereinbarte Systemen bzgl. Auslastung, Performance, Kapazität entsprechend 
der definierten Richtlinien und daraus abgeleiteten Handlungsempfehlungen 
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5 Erläuterungen 

5.1 Erläuterung VDBI 
 

 
V = Verantwortlich 
 

 
“V” bezeichnet denjenigen, der für den Gesamtprozess verantwortlich ist. „V“ ist 
dafür verantwortlich, dass „D“ die Umsetzung des Prozessschritts auch 
tatsächlich erfolgreich durchführt. 
 
 

 
D = Durchführung 
 

 
“D” bezeichnet denjenigen, der für die technische Durchführung verantwortlich 
ist. 
 

 
B = Beratung 
 

 
“B” bedeutet, dass die Partei zu konsultieren ist und z.B. Vorgaben für 
Umsetzungsparameter setzen oder Vorbehalte formulieren kann.  
„B“ bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht. 
 

 
I = Information 
 

 
“I” bedeutet, dass die Partei über die Durchführung und/oder die Ergebnisse des 
Prozessschritts zu informieren ist. „I“ ist rein passiv. 
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1 Einleitung 

Der Auftragnehmer stellt dem Auftraggeber IT Ressourcen einschließlich Hardware und systemnaher 
Software sowie IT Dienstleistungen mit dem vereinbarten Leistungsumfang bedarfsgerecht zur Verfügung 
(im Folgenden als Verfahren bezeichnet). Mit dieser Leistungsvereinbarung (Service Level Agreement, 
SLA) wird der Leistungsgegenstand geregelt.  

1.1 Aufbau des Dokumentes 
Diese Anlage enthält die folgenden Kapitel: 

Rahmenbedingungen (Kapitel 2): Individuelle Regelung von Rechten und Pflichten von Auftraggeber und 
Dienstleister, Bestimmungen zur Laufzeit, Änderung bzw. Kündigung der Vereinbarung sowie 
Übergangsbestimmungen. 

Leistungsbeschreibungen (Kapitel 3): Individuelle inhaltliche Beschreibung der bereitgestellten 
Rechenzentrumsleistungen sowie individuelle Vereinbarungen von für einen reibungslosen Betrieb 
erforderlichen Dienstleistungen.  

Leistungskennzahlen (Kapitel 4): Individuelle Definition von Leistungskennzahlen und ihrer 
Messverfahren (z. B. Verfügbarkeit oder Reaktionszeiten), Festlegung von Betriebs- und Servicezeiten und 
Vereinbarungen über die zu erreichende Leistungsqualität (Service Level Objectives). 

Erläuterungen (Kapitel 5) 

1.2 Leistungsgegenstand  
Gegenstand dieses Service Level Agreements ist die Bereitstellung der Dienstleistungen im 
Rechenzentrum. 

Die allgemeinen Leistungen werden hinsichtlich der Leistungsqualität und des Leistungsumfangs im Teil A 
beschrieben. Die verfahrensspezifischen Leistungen werden im Teil B beschrieben.  

1.3 Ergänzende Informationen/Abgrenzungen zum SLA Teil A 
Allgemeiner Teil 

1.3.1 Ergänzende Informationen 

• Punkt 3.2.2: Eine Aufstellung in den Räumen des Auftraggebers erfordert immer eine gesonderte 
detaillierte Prüfung der Gegebenheiten vor Ort. Ggfs. sind Bereitstellungsleistungen des 
Auftraggebers erforderlich, die dann in Punkt 3 dieses SLAs geregelt werden.  

• Punkt 3.3.1: Produktveränderungen zur Leistungsoptimierung oder Kostensenkung für den 
Auftraggeber werden unter Berücksichtigung der aktuell geltenden RZ Standards zwischen 
Produktverantwortlichem, Architektur und dem Auftraggeber abgestimmt 
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1.3.2 Abgrenzungen 

Die hier im Folgenden aufgeführten in Teil A definierten Services können teilweise erst mit dem Umzug der 
hier betroffenen Fachverfahren und zugehörigen Services in die neuen Dataport Rechenzentren (RZ²) 
reportet werden. Der Umzug erfolgt im Rahmen der Transitionen des Projekts RZ². 

• Punkt 3.3.1: Sammlung und Übermittlung von Kenngrößen für die Anfertigung von Berichten 
• Punkt 3.3.1: „Erstellung und Abstimmung von Betriebsführungshandbüchern nach 

„BSI_Grundschutz“ 
• Punkt 3.3.3: „Anfertigung von Berichten zu administrativen Tätigkeiten nach Abstimmung (z. B. 

Statistik User neu, geändert, gesamt für verschiedene Systeme / Plattformen)“ 
• Punkt 3.3.7: „Einführung von Richtlinien und Verfahrensweisen für Erneuerungen und Ergänzung 

einschließlich Vorgaben für Erneuerungszyklen für eingesetzte Hardware- und 
Softwarekomponenten“ 

• Punkt 4.4: „Reporting“  
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2 Rahmenbedingungen 

2.1 Mitwirkungsrechte und –pflichten  
Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind 
Mitwirkungs- und Bereitstellungsleistungen des Auftraggebers erforderlich.  

Ergibt sich aus der Unterlassung von Mitwirkungspflichten und Nichtbeistellung des Auftraggebers von 
festgelegten Informationen / Daten eine Auswirkung auf die Möglichkeit der Einhaltung der Service Level, 
entlastet dies den Auftragnehmer von der Einhaltung der vereinbarten Service Level ohne Einfluss auf die 
Leistungsvergütung für die bereitgestellten Ressourcen. 
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Für die im Dataport Rechenzentrum eingesetzte Microsoft Terminalservice-Infrastruktur wird als Endgeräte 
Komponente der RDP Client, mindestens in der Version 7, vorausgesetzt. 
 
Sofern das Endgerät von Dataport betreut wird, ist durch den Auftraggeber die Paketierung und Verteilung 
des Citrix Receivers / RDP Client entsprechend der vereinbarten Prozesse zu beauftragen.  
 
 
Der Datendurchsatz in der Netzanbindung des jeweiligen Landesnetzes (oder über das Internet) zum 
Dataport Rechenzentrum sollte bei Citrix mindestens 1,6 Mbit/s, bei Windows Terminalservices 
mindestens 2,5 Mbit/s bei jeweils 10 gleichzeitigen Anwendern betragen. Weiterer Datenverkehr (z.B. 
Dateitransfer/Druck) ist gesondert zu berücksichtigen. 
 
Eine Audioübertragung bei der Nutzung des Internet Explorers wird standardmäßig nicht bereitgestellt, 
sondern ist kostenpflichtig und gesondert zu beauftragen. 
 

3.1.2.4 Fileservice 

Für die zentrale Dateiablage wird ein zentraler Fileservice in der Größe von  für die Produktion und 
von  für die QS-/Stageumgebung bereitgestellt. 

3.2 Betrieb und Administration 

3.2.1 Grundschutzkonformer Betrieb im Rechenzentrum 

Der IT-Grundschutz verfolgt einen ganzheitlichen Ansatz zur Implementierung von Informationssicherheit 
in Behörden und Unternehmen. Infrastrukturelle, organisatorische, personelle und technische 
Sicherheitsmaßnahmen unterstützen ein angemessenes Sicherheitsniveau zum Schutz von 
geschäftsrelevanten Informationen und der Verfügbarkeit der Daten. Der Betrieb des Verfahrens findet in 
einer zertifizierten Rechenzentrumsumgebung (RZ²) statt. Die Zertifizierung nach ISO 27001 auf Basis von 
IT-Grundschutz wurde erstmalig 2014 unter der Kennung BSI-IGZ-0170 durchgeführt und unterliegt 
jährlichen Überwachungsaudits. Zu dieser Umgebung zählen neben der Raum- und Gebäudeinfrastruktur 
auch die gemeinsam genutzten Basisdienste des Rechenzentrums.  
 
Die für den Auftraggeber betriebenen Komponenten des jeweiligen Fachverfahrens unterliegen nicht 
dieser Zertifizierung. Sofern das Verfahren grundschutzkonform betrieben werden soll, ist dies durch ein 
Security Service Level Agreement (SSLA) separat zu beauftragen. Sofern erhöhter Schutzbedarf für das 
Verfahren festgestellt wurde und im Rahmen der ergänzenden Risikoanalyse zusätzliche Maßnahmen 
identifiziert und durch Dataport umgesetzt werden müssen, sind diese zusätzlichen Maßnahmen mit SSLA 
Teil B zusätzlich zu beauftragen. 
 
Kundenverfahren werden typischerweise im Standard-Sicherheitsbereich platziert. Das gilt für alle 
Verfahren ohne beauftragten grundschutzkonformen Betrieb, aber auch mit entsprechender Beauftragung. 
Sofern bei grundschutzkonformer Betrieb und erhöhtem Schutzbedarf im Rahmen einer ergänzenden 
Sicherheits- und Risikoanalyse zusätzliche Maßnahmen wie die dedizierte Verkehrslenkung ermittelt und 
beauftragt werden, wird das Verfahren in der Erweiterten Sicherheitsbereich (ES) aufgebaut. Verfahren die 
wesentlich von den Dataport Betriebsstandards abweichen (da beispielsweise weitgehende administrative 
Berechtigungen für den Auftraggeber benötigt werden), werden im Sicherheitsbereich Reduzierte 
Sicherheit (RS) aufgebaut und betrieben. Hier stehen den Verfahren jedoch nur eingeschränkt die 
Basisdienste des Rechenzentrums zur Verfügung. Grundschutzkonformer Betrieb ist auch im Bereich RS 
möglich, die Machbarkeit und die Rahmenbedingungen sind jedoch individuell zu prüfen. Ein Abweichen 
von der Standardsicherheit führt zu erhöhten Aufwänden sowohl in der Einrichtung, als auch im Betrieb. 
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4 Leistungskennzahlen 

4.1 Leistungsausprägung 

4.1.1 Betriebszeiten 

4.1.1.1 Onlineverfügbarkeit 

Die zentrale Infrastruktur steht ganztägig zur Verfügung, d.h. an sieben Tagen in der Woche, 24 Stunden 
pro Tag – ausgenommen der unten angegebenen Einschränkungen (z.B. Wartungsfenster). 

4.1.1.2 Standard Supportzeit - Betreuter Betrieb1 

• Montag bis Donnerstag  08.00 Uhr bis 17.00 Uhr 
• Freitag    08.00 Uhr bis 15.00 Uhr 

In diesen Zeiten erfolgt die Überwachung und Betreuung der Systeme durch Administratoren des 
Auftragnehmers. Es stehen Ansprechpartner mit systemtechnischen Kenntnissen für den Betrieb und zur 
Störungsbehebung zur Verfügung. Im Problem- und Störungsfall wird das entsprechende Personal des 
Auftragnehmers über das Call-Center des Auftragnehmers informiert. 

4.1.1.3 Betriebszeit – unbetreuter Betrieb 

• alle Zeiten außerhalb des betreuten Betriebes 
Auch außerhalb des betreuten Betriebes stehen die Systeme den Anwendern grundsätzlich zur Verfügung. 
Die Systeme werden automatisiert überwacht. Festgestellte Fehler werden automatisch in einem Trouble-
Ticket-System hinterlegt. Ansprechpartner stehen während des überwachten Betriebes nicht zur 
Verfügung. 

4.1.2 Wartungsarbeiten 

Die regelmäßigen, periodisch wiederkehrenden Wartungs- und Installationsarbeiten erfolgen i. d. R. 
außerhalb der definierten Servicezeiten des betreuten Betriebes. Derzeit ist ein Wartungsfenster in der Zeit 
von Dienstag 19:00 Uhr bis Mittwoch 06:00 Uhr definiert. In dieser Zeit werden Wartungsarbeiten 
durchgeführt und das Arbeiten ist nur sehr eingeschränkt möglich. In Ausnahmefällen (z.B. wenn eine 
größere Installation erforderlich ist) werden diese Arbeiten nach vorheriger Ankündigung an einem 
Wochenende vorgenommen. 

4.1.3 Support 

Der Auftragnehmer übernimmt den Support für die vom Auftragnehmer angebotenen Leistungen. Der 
Auftragnehmer übernimmt keine verfahrensbezogenen fachlichen Supportleistungen. Ggf. notwendige 

                                                      
1 Gilt nicht für gesetzliche Feiertage, sowie 24.12. und 31.12.  
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Vor-Ort-Einsätze des Software-Herstellers für technische oder fachliche Supportleistungen werden vom 
Auftraggeber beauftragt und die entstehenden Aufwände trägt der Auftraggeber. 

• Support für den Betrieb erfolgt durch die Annahme von Störungsmeldungen und die Einleitung der 
Behebung des zugrunde liegenden Problems. 

• Support für Verfahren sowohl vom Auftragnehmer als auch von anderen Herstellern ist nicht 
Bestandteil der Leistung und kann optional beauftragt werden. 

4.1.4 Störungsannahme2  

Die Störungsannahme erfolgt grundsätzlich über das Call-Center/den Userhelpdesk des Auftragnehmers. 

Im Rahmen der Störungsannahme werden grundsätzlich Melderdaten sowie die Störungsbeschreibung 
erfasst und ausschließlich für die Störungsbehebung gespeichert. Der Störungsabschluss wird dem 
meldenden Anwender bekannt gemacht.  

4.1.5 Incident-Management 

Betriebsstörungen werden als Incidents im zentralen Trouble Ticket System (TTS) aufgenommen. Jeder 
Incident und dessen Bearbeitungsverlauf werden im TTS dokumentiert. Aus dem TTS lässt sich die Zeit 
der Störungsbearbeitung von der Aufnahme bis zum Schließen des Tickets mit der Störungsbehebung 
bestimmen.  

Generell unterbrechen die Zeiten außerhalb des betreuten Betriebes die Bearbeitungszeit. Ebenso wird die 
Störungsbearbeitung unterbrochen durch höhere Gewalt oder durch Ereignisse, die durch den 
Auftraggeber oder den Nutzer zu verantworten sind (z.B. Warten auf Zusatzinformationen durch den 
Nutzer, Unterbrechung auf Nutzerwunsch, etc.). 

Folgende Prioritäten werden für die Störungsbearbeitung im Rahmen der beauftragten Leistungen 
definiert: 

Priorität Auswirkung Dringlichkeit Bearbeitung 
Niedrig  
(bisher 4) 

Incident betrifft einzelne 
Benutzer. Die 
Geschäftstätigkeit ist 
nicht eingeschränkt. 

Ersatz steht zur Verfügung 
und kann genutzt werden, 
oder das betroffene System 
muss aktuell nicht genutzt 
werden. Tätigkeiten, deren 
Durchführung durch den 
Incident behindert wird, 
können später erfolgen. 

Priorität Niedrig führt zur 
Bearbeitung durch den 
Auftragnehmer und unterliegt 
der Überwachung des 
Lösungsfortschritts. 
Die Reaktionszeit (Beginn der 
Bearbeitung oder qualifizierter 
Rückruf) ergibt sich aus der 
Serviceklasse.  

Mittel  
(bisher 3) 

Wenige Anwender sind 
von dem Incident 
betroffen. 
Geschäftskritische 
Systeme sind nicht 
betroffen. Die 
Geschäftstätigkeit kann 
mit leichten 

Ersatz steht nicht für alle 
betroffenen Nutzer zur 
Verfügung. Die Tätigkeit, bei 
der der Incident auftrat, kann 
später oder auf anderem 
Wege evtl. mit mehr 
Aufwand durchgeführt 
werden. 

Priorität Mittel führt zur 
standardmäßigen Bearbeitung 
durch den Auftragnehmer und 
unterliegt der Überwachung 
des Lösungsfortschritts. 
Die Reaktionszeit (Beginn der 
Bearbeitung oder qualifizierter 
Rückruf ergibt sich aus der 

                                                      
2 Gilt nicht für gesetzliche Feiertage, sowie 24.12. und 31.12. 
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Einschränkungen 
aufrechterhalten werden. 

Serviceklasse.  

Hoch  
(bisher 2) 

Viele Anwender sind 
betroffen. 
Geschäftskritische 
Systeme sind betroffen. 
Die Geschäftstätigkeit 
kann eingeschränkt 
aufrechterhalten werden.  

Ersatz steht kurzfristig nicht 
zur Verfügung. Die Tätigkeit, 
bei der der Incident auftrat, 
muss kurzfristig durchgeführt 
werden. 

Priorität Hoch führt zur 
bevorzugten Bearbeitung 
durch den Auftragnehmer und 
unterliegt besonderer 
Überwachung des 
Lösungsfortschritts.  
Die Reaktionszeit (Beginn der 
Bearbeitung oder qualifizierter 
Rückruf ergibt sich aus der 
Serviceklasse.  

Kritisch  
(bisher 1) 

Viele Anwender sind 
betroffen. 
Geschäftskritische 
Systeme sind betroffen. 
Die Geschäftstätigkeit 
kann nicht 
aufrechterhalten werden.  

Ersatz steht nicht zur 
Verfügung. Die Tätigkeit, bei 
der der Incident auftrat, kann 
nicht verschoben oder 
anders durchgeführt werden.  

Priorität Kritisch führt zur 
umgehenden Bearbeitung 
durch den Auftragnehmer und 
unterliegt intensiver 
Überwachung des 
Lösungsfortschritts. 
Die Reaktionszeit (Beginn der 
Bearbeitung oder qualifizierter 
Rückruf ergibt sich aus der 
Serviceklasse.  
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5 Erläuterungen 

5.1 Erläuterung VDBI 
 
 
V = Verantwortlich 
 

 
“V” bezeichnet denjenigen, der für den Gesamtprozess verantwortlich ist. „V“ ist 
dafür verantwortlich, dass „D“ die Umsetzung des Prozessschritts auch 
tatsächlich erfolgreich durchführt. 
 
 

 
D = Durchführung 
 

 
“D” bezeichnet denjenigen, der für die technische Durchführung verantwortlich 
ist. 
 

 
B = Beratung 
 

 
“B” bedeutet, dass die Partei zu konsultieren ist und z.B. Vorgaben für 
Umsetzungsparameter setzen oder Vorbehalte formulieren kann.  
„B“ bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht. 
 

 
I = Information 
 

 
“I” bedeutet, dass die Partei über die Durchführung und/oder die Ergebnisse des 
Prozessschritts zu informieren ist. „I“ ist rein passiv. 
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1 Einleitung 

1.1 Leistungsgegenstand  
Gegenstand dieser Leistungsvereinbarung (Service Level Agreement, SLA) zum technischen 
Verfahrensmanagement sind Dienstleistungen des Auftragnehmers zur technischen Betreuung und zum 
laufenden technischen Betrieb von Backendverfahren. Mit dieser Leistungsvereinbarung wird das Ziel 
verfolgt, zu allen im verfahrensspezifischen Teil (Teil B) genannten Komponenten des Backendverfahrens 
qualitativ hochwertige IT-Dienstleistungen zu erbringen und einen reibungslosen technischen Betrieb zum 
Backendverfahren zu gewährleisten. 

In diesem allgemeinen Teil (Teil A) zum SLA Technisches Verfahrensmanagement wird die grundsätzliche 
Leistungsqualität definiert und der mögliche Leistungsumfang skizziert. Die konkreten Ausprägungen und 
verfahrensspezifischen Leistungen werden in der verfahrensspezifischen Leistungsvereinbarung (Teil B) 
beschrieben. 

Darüber hinaus beschreibt dieses Dokument die Aufgaben und Zuständigkeiten des Auftragnehmers und 
des Auftraggebers. Außerdem werden Leistungskennzahlen und Messgrößen zu allgemeingültigen 
Service Levels festgelegt. 

Die Leistung wird ausschließlich auf der Grundlage des Dataport RZ-Servicekatalogs erbracht. 

1.2 Rolle des Auftraggebers 
Leistungen, die im Rahmen des technischen Verfahrensmanagements vom Auftragnehmer erbracht 
werden sollen, müssen vom Auftraggeber beauftragt und abgenommen werden. Die Aufgaben und 
Pflichten des Auftraggebers können hierbei vom Auftraggeber selbst oder durch gesonderte Beauftragung 
auch vom Auftragnehmer (außerhalb des technischen Verfahrensmanagements) wahrgenommen werden. 

1.3 Ergänzende Leistungen durch Fachliches Verfahrensmanagement 
Der Auftragnehmer kann einen SLA Fachliches Verfahrensmanagement anbieten. 

Im Rahmen dieser Leistung können Aufgaben und Mitwirkungspflichten des Auftraggebers, welche sich 
durch das fachliche Verfahrensmanagement ergeben, auf den Auftragnehmer übertragen werden.  
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2 Rahmenbedingungen 

2.1 Mitwirkungsrechte und –pflichten  
Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind 
Mitwirkungs- und Bereitstellungsleistungen des Auftraggebers erforderlich, die in dieser 
Leistungsvereinbarung geregelt sind. 

2.2 Kündigungsmodalitäten 
Bei Beendigung der Vertragsbeziehung sind vom Auftragnehmer innerhalb von 6 Wochen nach Zustellung 
der Kündigung dem Auftraggeber die Unterlagen zur Verfügung zu stellen, die erforderlich sind, um den 
Geschäftsbetrieb unter geänderten Bedingungen fortzusetzen. 

Dazu gehören: 

• eine aktuelle Aufstellung der für den Verfahrensbetrieb installierten Software, 

• die Übergabe der Lizenzunterlagen, soweit der Auftraggeber Lizenznehmer ist, 

• die Dokumentation der zu dem Zeitpunkt offenen Problemmeldungen und Aufträge, 

• jeweils eine Kopie der dem Auftraggeber zuzuordnenden Verfahrensdokumentationen. 

Der Auftragnehmer wirkt auf Wunsch des Auftraggebers an einer zum Vertragsende durchzuführenden 
Verfahrensmigration mit. Aufwand, der durch eine solche Migration beim Auftragnehmer entsteht, sowie 
Materialaufwendungen und Aufwandsleistungen für individuelle Abschluss- und Sicherungsarbeiten, sind 
vom Auftraggeber gesondert zu vergüten. Hierfür wird der Auftragnehmer ein gesondertes Angebot 
erstellen. 

Der Auftragnehmer verpflichtet sich mit dem Vertragsende, alle aus diesem Vertrag bezogenen Dateien 
und Programme in seiner Systemumgebung zu löschen. 
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3 Leistungsbeschreibung 

3.1 Hinweise zum Verständnis 
Dieser Teil der Leistungsvereinbarung enthält standardisierte, englische Begriffe, die an ITIL (IT 
Infrastructure Library) und der Norm ISO/IEC 20000 angelehnt sind. Die Leistungsvereinbarung orientiert 
sich an einer allgemein anerkannten Definition von Prozessen für die technische Betreuung von 
Backendverfahren im Produktionsbetrieb. 

Die Leistungen des technischen Verfahrensmanagement werden durch den Auftragnehmer mit 
Betriebsprozessen nach dem ITL-Prozessmodell erbracht.  

Die einzelnen ITIL-Prozesse beziehen sich ausschließlich auf Leistungen zum technischen 
Verfahrensmanagement. 

Innerhalb der einzelnen ITIL-Prozesse werden die unterschiedlichen Aufgaben und Verantwortungen 
zwischen Auftraggeber und Auftragnehmer im Einzelnen beschrieben. 

Zu den Leistungen werden die jeweiligen Aufgaben und Zuständigkeiten in Form der VDBI-Matrix 
(V=Verantwortung, D=Durchführung, B=Beratung und Mitwirkung, I=Information) beschrieben. 
Erläuterungen zur VDBI-Matrix sind in Kapitel 6 zu finden. 

3.2 Servicemanagement 
Das Servicemanagement beim Auftragnehmer sorgt für die Vereinbarungen und Absprachen mit dem 
Auftraggeber. Für vertragliche Angelegenheiten und für gewünschte Anpassungen der Leistungen benennt 
der Auftragnehmer einen Ansprechpartner zum Backendverfahren (vgl. Nr. 7 im EVB-IT-
Dienstvertragsformular). Dieser Ansprechpartner steht auch zur Verfügung, wenn über das technische 
Verfahrensmanagement hinaus Leistungen zum Backendverfahren beauftragt werden sollen.  

Gegenstand dieser Leistungsvereinbarung sind jedoch nur Leistungen des Servicemanagements, die 
unmittelbar für das technische Verfahrensmanagement erbracht werden müssen. 

Im Rahmen des technischen Verfahrensmanagements unterstützt das Servicemanagement bei Bedarf die 
reibungslose Durchführung der betriebsinternen Abläufe durch Koordinationsaufgaben. 

Außerdem ist das Servicemanagement bei der Durchführung folgender Aufgaben zum technischen 
Verfahrensmanagement beteiligt: 

• Kapazitätsplanung (vgl. 3.3) 

• Risikobewertung (vgl. 3.4) 

• Notfallkonzeption (vgl. 3.4) 

• Ergänzen der Vereinbarungen um Service Design Packages (siehe 3.6) 

• Unterstützung bei Planung zur Umsetzung (inkl. Abnahme) eines Release 
(vgl. 0) 

• Aufnahme kundeninitiierter Serviceanfragen (vgl. 3.14) 

Darüber hinaus informiert das Servicemanagement den Auftraggeber über geplante Maßnahmen zum 
technischen Verfahrensmanagement und stimmt die Durchführung besonderer Maßnahmen mit dem 
Auftraggeber ab. 
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4.6 Reporting 
Die Einhaltung der vereinbarten Service Levels wertet der Auftragnehmer aus und weist diese periodisch 
nach. 
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5 Leistungsabgrenzung 

Ausdrücklich nicht Gegenstand dieser Leistungsvereinbarung sind folgende Leistungen: 

• Bereitstellung der technischen Infrastruktur 
Die Bereitstellung aller zentralen wie dezentralen Hardware- und Systemsoftwarekomponenten, 
die für den Betrieb des Backendverfahrens erforderlich sind, muss gesondert vereinbart werden: 

o Die Bereitstellung der Infrastruktur im Rechenzentrum wird ausführlich in der 
Leistungsvereinbarung SLA RZ Teil A und Teil B beschrieben. 

o Die Bereitstellung der Netzinfrastruktur ist nicht Gegenstand dieser 
Leistungsvereinbarung. 

o Client-Komponenten und der Support von Client-Komponenten sind nicht Bestandteil 
dieser Leistungsvereinbarung. 

• Beratung 
Eine Beratung des Auftraggebers (oder anwendender Fachbereiche) in allgemeinen wie 
verfahrensspezifischen technischen oder fachlichen Fragestellungen ist nicht Bestandteil dieser 
Vereinbarung. 

• Fachliches Verfahrensmanagement 
Leistungen zum Verfahrensmanagement, die über die technische Bereitstellung und den 
technischen Betrieb des Backendverfahrens im Dataport-Rechenzentrum hinausgehen, sind nicht 
Bestandteil dieser Leistungsvereinbarung.  
Für das fachliche Verfahrensmanagement bietet der Auftragnehmer eine gesonderte 
Leistungsvereinbarung an (SLA Fachliches Verfahrensmanagement). Das Fachliche 
Verfahrensmanagement beinhaltet alle Aufgaben, die dem fachlichen Betrieb des 
Backendverfahrens zuzuordnen sind, z. B. 

o fachliche Bewertung neuer Versionen, 

o Zusammenstellung neuer Fachanwendungspakete, 

o Erstellung von (Installations- und Konfigurations-)Vorgaben für das technische 
Verfahrensmanagement, 

o Herstellerkontakte, 

o funktionaler Test der Fachanwendung. 

• Sicherheitsmanagement 
Für die Nutzung des Dataport Informationssicherheitsmanagementsystems (ISMS) und die 
Dokumentation des Umsetzungsstandes der Sicherheitsmaßnahmen im Backendverfahren auf 
Basis von IT-Grundschutz bietet der Auftragnehmer eine gesonderte Leistungsvereinbarung 
(Security Service Level Agreement, SSLA) an. 

• Durchführung von Audits und Projekten 
Projektleistungen zur Einführung bzw. Inbetriebnahme neuer Backendverfahren sind in dieser 
Vereinbarung nicht enthalten. Dies gilt auch für die Durchführung von speziellen Untersuchungs- 
oder Zulassungsverfahren (Audits). 
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6 Erläuterung VDBI 

 
 
V = Verantwortlich 
 

 
“V” bezeichnet denjenigen, der für den Gesamtprozess verantwortlich ist. „V“ ist 
dafür verantwortlich, dass „D“ die Umsetzung des Prozessschritts auch 
tatsächlich erfolgreich durchführt. 
 

 
D = Durchführung 
 

 
“D” bezeichnet denjenigen, der für die technische Durchführung verantwortlich 
ist. 
 

 
B = Beratung und  
       Mitwirkung 
 

 
“B” bedeutet, dass die Partei zu konsultieren ist und z.B. Vorgaben für 
Umsetzungsparameter setzen oder Vorbehalte formulieren kann.  
„B“ bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht. 
 

 
I = Information 
 

 
“I” bedeutet, dass die Partei über die Durchführung und/oder die Ergebnisse des 
Prozessschritts zu informieren ist. „I“ ist rein passiv. 
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1 Einleitung 

1.1 Leistungsgegenstand  
Gegenstand dieses Service Level Agreements ist die Bereitstellung der verfahrensspezifischen Leistungen 
zum technischen Verfahrensmanagement. In dieser Leistungsvereinbarung erfolgt die Ausgestaltung und 
Konkretisierung der im allgemeingültigen Teil A beschriebenen Leistungen des technischen 
Verfahrensmanagements zum Backendverfahren MESO. 

1.2 Beschreibung des Backendverfahrens 
Beim Backendverfahren MESO handelt es sich um das Meldewesen der Stadt Bremen. Softwarehersteller 
ist die Firma  

Das Backendverfahren wird beim Auftragnehmer betrieben.  
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2 Leistungsbeschreibung 

2.1 Verfahrensinfrastruktur 
Die Leistungen des technischen Verfahrensmanagements werden für die zum Backendverfahren MESO 
im Rechenzentrum des Auftragnehmers bereitgestellte Infrastruktur erbracht. Die Spezifikation der 
Infrastruktur wird im Service Level Agreement RZ verfahrensspezifischen Teil (Teil B) beschrieben.  

Das technische Verfahrensmanagement erfolgt für folgende Umgebungen: 

• Qualitätssicherungsumgebung 

• Produktionsumgebung 

2.2 Schnittstellen zu anderen Backendverfahren 
Im Rahmen des technischen Verfahrensmanagements werden nachfolgend benannte Schnittstellen zu 
den einzelnen Umgebungen berücksichtigt: 

• Qualitätssicherungsumgebung 

Es existieren folgende Schnittstellen: 

  

  

  

  

Produktionsumgebung 
 
Es existieren folgende Schnittstellen: 
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2.3 Benutzerverwaltung 
Die Benutzerverwaltung ist nicht Bestandteil der Leistungsvereinbarung. 

2.3.1  Benutzerkontingent 
Folgendes Benutzerkontingent steht dem Auftraggeber innerhalb der Vertragslaufzeit zur freien 
Disposition: 

2.4 Leistungen zur Bereitstellung des Backendverfahrens 

2.4.1  Erstellen der Verfahrensarchitektur / Implementierung 
Die Erstellung der Verfahrensarchitektur (bzw. Implementierung des Backendverfahrens) erfolgt 

• im Rahmen des Projekts Basis.bremen 

Es handelt sich um eine einmalige Leistung. 

2.4.2  Migrationsleistungen 
Es wird folgende Migrationsleistung erbracht: 

• Update des Datenbanksystems von Oracle Version 11g auf Version 12.1.0.1 

2.4.3  Installation und Konfiguration  
Das technische Verfahrensmanagement beinhaltet die systemtechnische Installation, die 
systemtechnische Konfiguration und das Ausführen gemäß der vom Auftraggeber (oder von ihm 
beauftragten Dritten) vorgegebenen und bereitgestellten Installationspakete und Anweisungen (z. B. 
Ausführung von Setupprogrammen und Konfigurationen nach Checklisten).  

2.4.4  Betrieb und Bereitstellung 
Die Fachanwendung ist im Sinne des technischen Verfahrensmanagements bereitgestellt, wenn die 
Fachanwendung und ggf. definierte Programmteile auf der Infrastruktur im Rechenzentrum starten. 

Der Auftragnehmer ist für die Bereitstellung der lauffähigen Fachanwendung verantwortlich. Dabei hält er 
fachliche Verfahrens- und Anwendungskenntnisse nur insoweit vor, wie diese für diese Bereitstellung 
notwendig sind. 

Zu Beginn jeden Quartals (01.01, 01.04., 01.07 und 01.10) wird die Datenbank der Produktionsumgebung 
in die Qualitätssicherungsumgebung kopiert. 

2.4.5  Changemanagement 
Der Auftragnehmer führt alle Änderungen an der Installation in einem nach ITIL konzipierten und 
geregelten Change-Management-Prozesses durch. 

Ggf. notwendige Leistungen des Software-Herstellers werden vom Auftraggeber beauftragt. Entstehen 
dadurch Aufwände beim Auftragnehmer  trägt diese ebenfalls der Auftraggeber. 

Leistungen des Software-Herstellers über eine einzurichtende, entgeltpflichtige Remote Access 
Verbindung gemäß 2.6 „Zeitlich befristeter und  überwachter Fernzugriff“ müssen in Abstimmung mit dem 
Auftragnehmer im Rahmen eines geregelten ITIL-Management-Prozesses erfolgen. 
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2.4.6  Betrieb und Implementierung von Sicherheitskomponenten  
Um Zugriffe auf Backendverfahren aus dem Internet zu realisieren, sind besondere sicherheitstechnische 
Maßnahmen notwendig. 

Für den Übergang in das gesicherte Intranet wird mindestens eine Sicherheitskomponente (Application 
Layer Gateway, Web Application Firewall, etc.) benötigt, welche den Datenverkehr untersucht und den 
Zugriff bei verdächtigen Inhalten unterbindet. Das Risiko vor Angriffen wie z.B. SQL Injektion und Cross-
Site Scripting wird hierdurch minimiert. 

Die Implementierung und Pflege dieser Komponente kann i.d.R. nur in Zusammenarbeit mit dem 
Softwarehersteller der Fachanwendung erfolgen. Die Lauffähigkeit liegt somit nicht allein in der 
Verantwortung des Auftragnehmers. 
Änderungen am Backendverfahren können dazu führen, dass Anpassungen der Sicherheitsregeln 
notwendig werden. 
 
Die Entwicklung solcher Sicherheitslösungen ist nicht Bestandteil dieser Leistungsvereinbarung. 
 
Die Bereitstellung bestehender Lösungen, wie z.B. ModSecurity in Verbindung mit dem Apache 
Webserver, beinhaltet die folgenden Punkte. 

• Installation des Moduls in einem durch den Auftragnehmer installierten/konfigurierten Apache 
Webserver 

• Aktivierung definierter Regeln aus dem ModSecurity Core Rule Set (CRS) 

• Patchmanagement der Regeln 

Anwendungsspezifische Anpassungen der Regeln sind nicht inkludiert, sofern diese den 
ordnungsgemäßen Betrieb der Fachanwendung verhindern. Die Deaktivierung erfordert zusätzlich eine 
Zustimmung des Sicherheitsmanagements des Auftragnehmers. 

2.4.7  Patchmanagement 
Der Auftragnehmer stellt durch das Patchmanagement sicher, dass alle Systemkomponenten des 
Backendverfahrens über einen aktuellen Softwarestand verfügen. 

Patchmanagement ist notwendig, damit ein sicherer Betrieb im Sinne des BSI Grundschutzes 
gewährleistet werden kann. 

Im Rahmen des Patchmanagement werden regelmäßig in Abhängigkeit einer Risikoeinschätzung des 
Auftragnehmers alle Systemkomponenten mit den von den Herstellern bereitgestellten Programm-
aktualisierungen versorgt. 

Die Änderungen erfolgen im Rahmen eines Changemanagement Prozesses. 

Der Auftragnehmer behält sich vor, Maßnahmen die zur Risikominimierung des Rechenzentrumsbetriebs 
notwendig sind zu Lasten des Auftraggebers vorzunehmen. Dies ist insbesondere zu prüfen, wenn nach 
Vorgabe des Auftraggebers Versionen für Systemkomponenten eingesetzt werden, die vom jeweiligen 
Hersteller nicht mehr supportet werden (end of life) und dadurch für andere Kunden ein Betriebsrisiko 
darstellen.  

2.4.8 Regelungen zum Service Request Management 
Service Requests werden vom Auftraggeber per E-Mail an folgendes Funktionspostfach eingestellt: 
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Die Bearbeitung wird beim Auftragnehmer im Rahmen des Change-Prozesses sichergestellt. 

 

2.5 Leistungsbeschränkungen zur Bereitstellung des 
Backendverfahrens 

2.5.1 Leistungsbeschränkung bei manuellem, schreibenden Zugriff auf den 
Fileservice des Backendverfahrens 

 
Wenn der Auftraggeber für Benutzer manuellen, schreibenden Zugriff auf den Fileservice des 
Backendverfahrens beauftragt, ist ein ITIL konformer IT-Betrieb nur eingeschränkt möglich. 
Der zum Backendverfahren zugehörige Fileservice liegt in Bezug auf das technische 
Verfahrensmanagement in der Verantwortung des Auftraggebers.  

Fehler und Produktionsausfälle der Fachapplikation, die auf fehlerhaften Fileservice zurückzuführen sind, 
werden nicht auf die vereinbarte Zielverfügbarkeit des definierten Services (Servicelevel) angerechnet. 

2.6 Zeitlich befristeter und  überwachter Fernzugriff  

2.6.1 Richtlinie zum Fernzugriff 
Der Fernzugriff wird gemäß Auftragnehmer Richtlinie zum Fernzugriff angeboten und mit folgenden 
Annahmen eingestuft: 
 
  
  
  
   
  

 
Unter Anwendung folgender Sicherheitsmaßnahmen kann der Fernzugriff realisiert werden: 
 

• Standardisierte Ein-Faktor-Authentisierung  
 

• Protokollierung in einem Ticket-System 
Sowohl die Beauftragung als auch die Durchführung eines Fernzugriffs wird im IT-
Servicemanagement-Tool der ITSM-Suite dokumentiert.  Festzustellen sind dabei:  
- der Zeitraum,  
- der Ziel und Zweck der Sitzung und  
- der Auftraggeber und die mit der Durchführung beauftragte Person. 

 
• Vereinbarung über Sicherheitsmaßnahmen für den Fernzugriff  - Sicherheitsvereinbarung  
Es wird eine gesonderte Vereinbarung über Sicherheitsmaßnahmen für den Fernzugriff  zwischen dem 
Auftraggeber und dem externen Dienstleister getroffen 

 
Ein administrativer Fernzugriff ist nicht Bestandteil der Leistung. 

2.6.2  Erteilung der Fernzugriffsberechtigung 
Die Möglichkeit eines Fernzugriffs kann durch einen internen Mitarbeiter (Auftragnehmer) überhaupt erst 
freigeschaltet werden. Ein externer Mitarbeiter muss also, bevor er sich an einem System authentisieren 
kann, Kontakt mit dem Auftragnehmer aufnehmen.  
Nach Durchführung des Fernzugriffs wird die Fernzugriffsberechtigung wieder entzogen.  
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Die Sicherheitsmaßnahme „Erteilen der Fernzugriffsberechtigung“ gilt nur dann als umgesetzt, wenn sie 
durch Anwendung der für eine revisionssichere Protokollierung definierten Teilmaßnahmen, dokumentiert 
wurde. 

2.6.3  Realisierung des Fernzugriffs  
Der externe Support der  Herstellerfirma des Backendverfahrens MESO wird über einen Fernzugriff 
realisiert. Hierzu wird ein vom Auftragnehmer betriebenes Verfahren folgendermaßen eingesetzt: 
 
• Start der Anwendung, die für den Zugriff auf das Backendverfahren benötigt wird. 
• Start der Fernwartungssitzung. 
• Der externe Support Mitarbeiter der Herstellerfirma wird in die Fernwartungssitzung eingeladen 

und kann dieser beitreten. 
• Der  externe Support Mitarbeiter kann nun die Anwendung des Auftragnehmer Mitarbeiters sehen 

und nach Freigabe auch fernsteuern. 
• Nach Ausführen der Arbeiten wird die Sitzung wieder beendet. 
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2.7 Serviceklassifikation 
Für das technische Verfahrensmanagement wird folgende Ausprägung vereinbart: 

2.8 Lizenzleistungen für die Fachanwendung  
Folgende Lizenzleistungen werden vereinbart: 

Der Auftraggeber stellt dem Auftragnehmer die Fachanwendung kostenlos zur Verfügung. 
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4 Leistungsabgrenzung  

Ausdrücklich nicht Gegenstand dieser Leistungsvereinbarung sind  
(verfahrensspezifische Ergänzungen zu Kapitel 5 in Teil A): 

• Benutzerverwaltung 
Die Benutzerverwaltung ist nicht Bestandteil dieser Leistungsvereinbarung. 










