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Vertrag uber die Beschaffung von IT-Dienstleistungen

Zwischen - Stadtgemeinde Bremen -

und

SIS - Senator fiir Inneres 101
Ref. 10, Organisation, IT, eGovernment,
Verwaltungsmodernisierung

Contrescarpe 22/24
28203 Bremen

— im Folgenden ,Auftraggeber” genannt —

Dataport
Anstalt des offentlichen Rechts

Altenholzer StralRe 10 - 14
24161 Altenholz

— im Folgenden ,Auftragnehmer® genannt —

wird folgender Vertrag geschlossen:

1
1.1

1.2

1.3

2.2

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert. o
Fassung vom 01. April 2002, galtig ab 01. Mai 2002

Vertragsgegenstand und Vergiitung
Projekt-/Vertragsbezeichnung

Betrieb dDocuScan (Kofax) und Dienstleistungen

Fur alle in diesem Vertrag genannten Betr&ge gilt einheitlich der Euro als Wahrung.

Die Leistungen des Auftragnehmers werden

KX nach Aufwand gemanr Nummer 5.1

X zum Festpreis gemaR Nummer 5.2

zuzlglich Reise- und Nebenkosten — soweit in Nummer 5.3 vereinbart — vergutet.

Die zum Zeitpunkt der Leistungserbringung giiltige Umsatzsteuer wird gesondert verglitet.

Vertragsbestandteile
Es gelten nacheinander als Vertragsbestandteile:

- dieses Vertragsformular (Seiten 1 bis 6)

-  Allgemeine Vertragsbedingungen von Dataport (Dataport AVB) in der jeweils geltenden Fassung
(s. 11.1)

- Vertragsanlage(n) Nr. 1, 2a, 2b, 3, 4a, 4b, 5 (die Reihenfolge der Anlagen ergibt sich aus Nr. 3.2.1)

- Ergdnzende Vertragsbedingungen fur die Erbringung von IT-Dienstleistungen (EVB-IT Dienstleistung,
Fassung vom 01. April 2002)

- Vergabe- und Vertragsordnung fur Leistungen — ausgenommen Bauleistungen — Teil B (VOL/B) in der
bei Vertragsschluss geltenden Fassung

Weitere Geschéftsbedingungen sind ausgeschlossen, soweit in diesem Vertrag nichts anderes vereinbart ist.



EVB-IT Dienstvertrag

Vertragsnummer/Kennung Auftraggeber

data

Vertragsnummer/Kennung Auftragnehmer: V17797/3016010

3.1.1
3.1.2
3.1.3
3.14
3.1.5
3.1.6
3.1.7
3.1.8

Art und Umfang der Dienstleistungen
Art der Dienstleistungen

Der Auftragnehmer erbringt fiir den Auftraggeber folgende Dienstleistungen:
[ ] Beratung
[IProjektleitungsunterstiitzung
[] Schulung
[ Einfihrungsunterstitzung
[] Betreiberleistungen
[]1 Benutzerunterstiitzungsleistungen
[] Providerleistungen ohne Inhaltsverantwortlichkeit
[ sonstige Dienstleistungen:
gem. Anl. 4a und 4b

3.2 Umfang der Dienstleistungen des Auftragnehmers

3.21

322

323

Der Umfang der vom Auftragnehmer zu erbringenden Dienstleistungen ergibt sich aus

[] folgenden Teilen des Angebotes des Auftragnehmers vom

X  der Leistungsbeschreibung des Auftragnehmers

Service Level Agreement Anlage(n) Nr.
Bereitstellung des IT-Services dDocuScan
Allgemeiner Teil (Teil A) (SLA Teil A)

Service Level Agreement Anlage(n) Nr.

Bereitstellung des IT-Services dDocuScan
Kundenspezifischer Teil (Teil B) (SLA Teil B)

[X] folgenden weiteren Dokumenten:

Ansprechpartner Anlage(n) Nr
Preisblatt Aufwand Anlage(n) Nr
Preisblatt Festpreis Anlage(n) Nr.
Selbstauskunft Auftraggeber Uber Auftragsverarbeitung Anlage(n) Nr
Muster Leistungsnachweis Dienstleistung Anlage(n) Nr

Es gelten die Dokumente in
[1 obiger Reihenfolge
X folgender Reihenfolge: 1, 2a, 2b, 3, 4b, 4a, 5

port

Seite 2von 6

4a

4b

2a
2b

X Der Auftragnehmer wird den Auftraggeber auf relevante Verdnderungen des Standes der Technik hin-
weisen, wenn diese fiir den Aufiragnehmer erkennbar maRgeblichen Einfluss auf die Art der Erbringung

der vertraglichen Leistungen haben.

Besondere Leistungsanforderungen (z. B. Service-Level-Agreements Uber Reaktionszeiten):

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert.
Fassung vom 01. April 2002, galtig ab 01. Mai 2002



EVB-IT Dienstvertrag

Vertragsnummer/Kennung Auftraggeber

Vertragsnummer/Kennung Auftragnehmer: V17797/3016010

3.3

4.1

4.2

4.3

431

432

Vergiitungsbestimmende Faktoren aus dem Bereich des Auftraggebers

Verglitungsbestimmende Faktoren aus dem Bereich des Auftraggebers sind
a) die Mitwirkungs- und Beistellleistungen des Auftraggebers geméal Nummer 8

b) folgende weitere Faktoren:

Ort der Dienstleistungen / Leistungszeitraum

Ort der Dienstleistungen Beim AG

Seite 3von 6

Zeitraume der Dienstleistungen

dataport

Zeiten der Dienstleistungen
Die Leistungen des Auftragnehmers werden erbracht gemaR SLA Teil A Pkt. 5
wéhrend der Ublichen Geschéftszeiten des Aufiragnehmers an Werktagen (auler an Samstagen und Feiertagen)

bis von bis Uhr
wéhrend sonstiger Zeiten

bis von bis Uhr
an Sonn- und Feiertagen am Sitz des Auftragnehmers von bis Uhr

Vergiitung gem. Preisblatt Anlagen 2a, 2b und Leistungsnachweis Dienstleistung
X Vergiitung nach Aufwand

mit einer Obergrenzenregelung gemal Anlage 2a

Bezeichnung des Personals/der Leistung

Preis innerhalb

Die Artikel und Preise sind in der Anlage 2a enthalten.

Reisezeiten
[XI Reisezeiten werden nicht gesondert vergiitet.

[] Reisezeiten werden vergiitet gemé&R Anlage

Rechnungsstellung
Die Rechnungsstellung erfolgt gemaR Anlage 2a.

Vergiitungsvorbehalt

Es wird ein Vergitungsvorbehalt vereinbart

[] gemaR Ziffer 6.4 EVB-IT Dienstleistung
X gemaR Ziffer 3.1 der Dataport AVB

[] anderweitige Regelung geméR Anlage Nr.

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert.
Fassung vom 01. April 2002, galtig ab 01. Mai 2002

(Leistungskategorie) der Zeiten
I......‘..g.é.ri:{éii‘.n.fi.x:é.- ........
o S ........................... Meng;;;.- ......
Nr. Nr. Artikelbezeichnung/-code i Menge : einheit Einzelpreis



EVB-IT Dienstvertrag —

Vertragsnummer/Kennung Auftraggeber

dataport

Vertragsnummer/Kennung Auftragnehmer: V17797/3016010

5.2

5.3

6.1

6.2

6.3

6.4

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert. o
Fassung vom 01. April 2002, galtig ab 01. Mai 2002
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[Xl Festpreis
Der einmalige und der jahrliche Festpreis setzen sich gemanR Anlage 2b zusammen.

Die Rechnungsstellung des einmaligen und des jéhrlichen Festpreises erfolgt gemaRk Anlage 2b.

Preisénderungen dieser Leistung behélt sich der Auftragnehmer geméan Ziffer 3.1 der Dataport AVB vor.

[l Eswerden folgende Abschlagszahlungen vereinbart: gemaR Anlage

Reisekosten und Nebenkosten

X Reisekosten werden nicht gesondert vergiitet
[] Reisekosten werden vergiitet gemafR Anlage
DJ Nebenkosten werden nicht gesondert vergiitet

[] Nebenkosten werden vergiitet gemaR Anlage

Rechte an den verkorperten Dienstleistungsergebnissen
(erganzend zu / abweichend von Ziffer 4 EVB-IT Dienstleistung)

] Ergénzend zu Ziffer 4 EVB-IT Dienstleistung ist der Auftraggeber berechtigt, folgenden Dienststellen
und Einrichtungen, die seinem Bereich zuzuordnen sind, einfache, nicht Gbertragbare Nutzungsrechte”
an den Dienstleistungsergebnissen einzurdumen:

[] Erganzend zu Ziffer 4 EVB-IT Dienstleistung ist der Auftraggeber berechtigt, folgenden Dienststellen
und Einrichtungen auBerhalb seines Bereiches einfache, nicht Ubertragbare Nutzungsrechte® an den
Dienstleistungsergebnissen einzurdumen:

] Abweichend von Ziffer 4 EVB-IT Dienstleistung rdumt der Auftragnehmer dem Auftraggeber das aus-
schlieBliche, dauerhafte, unbeschrénkte, unwiderrufliche und Ubertragbare Nutzungsrecht an den
Dienstleistungsergebnissen, Zwischenergebnissen und vereinbarungsgeman bei der Vertragserfiil-
lung erstellten Schulungsunterlagen ein. Dies gilt auch fir die Hilfsmittel, die der Auftragnehmer bei
der Erbringung der Dienstleistung entwickelt hat. Der Auftragnehmer bleibt zur beliebigen VVerwendung
der Hilfsmittel und Werkzeuge, die er bei der Erbringung der Dienstleistung verwendet hat, berechtigt.

] Sonstige Nutzungsrechtsvereinbarungen

Verantwortlicher Ansprechpartner siehe Anlage 1

des Auftraggebers:

des Auftragnehmers:

Mitwirkungs- und Beistellleistungen des Auftraggebers

X< Folgende Mitwirkungsleistungen (z. B. Infrastruktur, Organisation, Personal, Technik, Dokumente) wer-
den vereinbart:

8.1. Der Auftraggeber benennt gem. Anlage 1 Ansprechpartner mindestens zwei Mitarbeiterinnen/Mitarbeiter,
die dem Auftragnehmer als Ansprechpartnerinnen/Ansprechpartner zur Verfligung stehen.

8.2. Anderungen der Anlage 1 Ansprechpartner sind unverziiglich schriftlich mitzuteilen. Hierfiir wird eine
neue Anlage 1 vom Auftraggeber ausgeflllt. Die Anlage wird auf Anforderung durch den Kundenbetreuer
zur Verfligung gestellt. Die neue Anlage ist an_zu senden.

8.3. gemaR Anlage SLA Teil A Pkt. 2.1
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9 Schlichtungsverfahren
] Die Anrufung folgender Schlichtungsstelle wird vereinbart:

10 Versicherung

[l Der Auftragnehmer weist nach, dass die Haftungshéchstsummen gemat Ziffer 9.2.1 EVB-IT Dienstleis-
tung durch eine Versicherung abgedeckt sind, die im Rahmen und Umfang einer marktiblichen deut-
schen Industriehaftpflichtversicherung oder vergleichbaren Versicherung aus einem Mitgliedsstaat der
EU entspricht.

11. Sonstige Vereinbarungen

11.1  Allgemeines

Die Dataport AVB stehen unter www.dataport.de, die EVB-IT Dienstleistungs-AGB unter www.cio.bund.de und
die VOL/B unter www.bmwi.de zur Einsichtnahme bereit.

11.2 Umsatzsteuer

Die aus diesem Vertrag seitens des Auftragnehmers zu erbringenden Leistungen unterliegen in Ansehung
ihrer Art, des Zwecks und der Person des Auftraggebers zum Zeitpunkt des Vertragsschlusses nicht der Um-
satzsteuer. Sollte sich durch Anderungen tatséchlicher oder rechtlicher Art oder durch Festsetzung durch
eine Steuerbehérde eine Umsatzsteuerpflicht ergeben und der Auftragnehmer insoweit durch eine Steuerbe-
hérde in Anspruch genommen werden, hat der Auftraggeber dem Auftragnehmer die gezahlte Umsatzsteuer
in voller Héhe zu erstatten, ggf. auch riickwirkend.

11.3  Verschwiegenheitspflicht

Die Vertragspartner vereinbaren lber die Vertragsinhalte Verschwiegenheit, soweit gesetzliche Bestimmungen
dem nicht entgegenstehen.

11.4 Bremer Informationsfreiheitsgesetz
11.4.1Dieser Vertrag unterliegt dem Bremischen Informationsfreiheitsgesetz (BremIFG). Er wird gemafl § 11

im zentralen elektronischen Informationsregister der Freien Hansestadt Bremen veréffentlicht. Unabhén-
gig von einer Veréffentlichung kann er Gegenstand von Auskunftsantrdgen nach dem BremIFG sein.

11.4.2[ ] Optionale Erklarung der Nichtverdffentlichung
Der Auftraggeber erklart mit Auswahl dieser Option, dass der Auftraggeber diesen Vertrag nicht im Infor-

mationsregister verdffentlichen wird. Sollte wahrend der Vertragslaufzeit eine Absicht zur Verdffentli-
chung entstehen, wird der Auftraggeber den Auftragnehmer unverziglich informieren.

11.5  Ablésungen von Vereinbarungen/ Vorvereinbarungen

Mit diesem Vertrag wird eine etwaige \orvereinbarung vollstédndig abgeldst. Rechte und Pflichten der Vertrags-
parteien bestimmen sich ab dem Zeitpunkt seines Wirksamwerdens ausschlielilich nach diesem Vertrag.

11.6 Weisungen

Die Disposition und das alleinige arbeitsrechtliche Weisungsrecht gegeniliber dem vom Auftragnehmer zur
Dienstleistungserbringung eingesetzten Personals bzgl. Art, Ort, Zeit sowie Ablauf und Einteilung der Arbeiten
obliegt dem Auftragnehmer. Das Personal des Auftragnehmers wird nicht in die Betriebsorganisation des Auf-
traggebers eingegliedert. Die im Rahmen der \ertragsdurchfiihrung anfallenden Arbeiten werden vom Auftrag-
nehmer eigenverantwortlich erbracht.

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert. o
Fassung vom 01. April 2002, galtig ab 01. Mai 2002


http:www.bmwi.de
http:www.cio.bund.de
http:www.dataport.de

EVB-IT Dienstvertrag . p—

dataport

Vertragsnummer/Kennung Auftraggeber
Vertragsnummer/Kennung Auftragnehmer: V17797/3016010

Seite 6 von 6

11.7  Laufzeit und Kiindigung
Dieser Vertrag beginnt am 01.11.2021 und gilt fir unbestimmte Zeit. Er kann erstmals unter Wahrung einer
Frist von 6 Monaten zum 31.10.2022 gekiindigt werden. Danach kann er zum Ende eines Kalenderjahres unter
Wahrung einer Frist van 6 Monaten gekiindigt werden. Die Kiindigung bedarf der Textform.

11.8  Auftragsverarbeitung

Die im Namen des Auftraggebers gegenilber dem Auftragnehmer zur Erteilung von Auftrégen bzw. ergénzen-
den Weisungen zu technischen und organisatorischen MaRnahmen im Rahmen der Auftragsverarbeitung be-
rechtigten Personen (Auftragsberechtigte), sind vom Auftraggeber mit Abschluss des Vertrages in Textform zu
benennen und Anderungen wihrend der Vertragslaufzeit unverzliglich in Textform mitzuteilen.

o e 7

Altenholz . 04.11.2021 (-tmen = LR

Ort Datum Ort Datum

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert. [
Fassung vom 01. April 2002, glltig ab 01. Mai 2002 'I



Anlage 1 zum V17797/3016010

dataport

O

Ansprechpartner
zum Vertrag uber die Beschaffung von IT-Dienstleistungen
Betrieb dDocuScan (Kofax) und Dienstleistungen

Vertragsnummer/Kennung Auftraggeber:

Auftraggeber: SIS - Senator fiir Inneres 101
Ref. 10, Organisation, IT, eGovernment,
Verwaltungsmodernisierung
Contrescarpe 22/24
28203 Bremen

Rechnungsempfanger: Stadtgemeinde Bremen
- Rechnungseingang Stadt Bremen -
Senator f. Inneres - Referat f. Orga.,IT
Digitalisierung, Verwaltungsmodern.
Postfach 10 13 40
28026 Bremen

Loitwog 1D I

Der Rechnungsempfénger ist immer auch der Mahnungsempfanger.

Zentraler Ansprechpartner des
Auftragnehmers:

Vertraglicher Ansprechpartner des
Auftraggebers:

Fachliche Ansprechpartner des
Auftraggebers:

Herr/Frau Vorname Nachname
Tel.:
E-Mail:

Technische Ansprechpartner des Herr/Frau Vorname Nachname
Auftraggebers: Tel.:

E-Mail:

Herr/Frau Vorname Nachname
Tel.:
E-Mail:

Andern sich die Ansprechpartner in dieser Anlage, wird die Anlage gem. EVB-IT Vertrag ohne die Einleitung

eines Anderungsvertrages ausgetauscht.

Ort , Datum

Seite 1 von 1



Anlage 2a zum V17797/3016010

datap
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Preisblatt
Aufwande
Giultig ab dem 28.10.2021

Fur die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber folgende Entgelte:

mit einer jahrlichen Obergrenze von 30.000,00 €.

Die Abrechnung erfolgt nach Aufwand.
Die Rechnungsstellung der Pos. 10-30 erfolgt kalendermonatlich nachtraglich gem. Leistungsnachweis.
Die Rechnungsstellung der Pos. 40 erfolgt gem. Anl. 2b.

Der Leistungsnachweis fur Personalleistungen wird kalendermonatlich nachtraglich erstellt und zugesandt. Er
gilt fur jeden Monat als genehmigt, wenn und soweit der Auftraggeber nicht innerhalb von 14 Kalendertagen
nach Erhalt Einwande geltend macht.

Aufwandsleistungen, die Uber den in Anlage 2b gem. Pos. 90 vereinbarten Umfang hinausgehen
Die Rechnungsstellung erfolgt gem. Anlage 2b.

Preisblatt erstellt am 28.10.2021
Gemal Dataport-Servicekatalog - Artikelliste Version 4.1 lvonl
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Preisblatt

Einmaliger Festpreis
Gultig ab dem 28.10.2021

Fur die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber folgende einmaligen Entgelte (nachrichtlich):

Gesamtpreis : 48.380,64 €

Die Rechnungsstellung des einmaligen Festpreises erfolgt nach Vertragsunterzeichnung.

Preisblatt erstellt am 28.10.2021
Gemal Dataport-Servicekatalog - Artikelliste Version 4.1 1von 2
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Preisblatt
Jahrlicher Festpreis
Glultig ab dem 28.10.2021

Fur die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber folgende jahrliche Entgelte (nachrichtlich):

Gesamtpreis: 39.299,93 €

Die Rechnungsstellung des Festpreises erfolgt fur das Jahr 2021 anteilig fur die Monate November und
Dezember nach Vertragsunterzeichnung.
Die Rechnungsstellung des Festpreises erfolgt ab dem Jahr 2022 zum 15.06. eines Kalenderjahres.

Preisblatt erstellt am 28.10.2021
Gemal Dataport-Servicekatalog - Artikelliste Version 4.1 2von 2



Anlage 3 zum V17797/3016010

Selbstauskunft Auftraggeber iliber Auftragsverarbeitung

Angaben zum Vertrag Uber Auftragsverarbeitung

Fiir die Verarbeitung der in Rede stehenden personenbezogenen Daten Zutreffendes
gelten folgende Datenschutzregelungen: ankreuzen
Verordnung (EU) 2016/679 (DSGVO) und gfls. ergénzende landesrechtliche Regelungen Y|
Nationale Regelungen (Landesdatenschutzgesetz bzw. Bundesdatenschutzgesetz) zur

Umsetzung der RiLi (EU) 2016/680

(Verarbeitung personenbezogener Daten durch die zustandigen Behorden zum Zwecke der Verhiitung, Emittlung,

Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung, einschlielich des Schutzes vor und der
Abwehr von Gefahren fur die 6ffentliche Sicherheit)

Es findet keine Verarbeitung personenbezogener Daten statt

Angaben zum Gegenstand der Auftragsverarbeitung i

Eine Erlduterung zu den nachfolgend zu machenden Angaben findet sich z. B. hier:

https://www.lda.bayern.de/media/dsk hinweise vov.pdf

1. Art und Zweck der Verarbeitung
(siche z B Art. 28 Abs. 3S_1 DSGVO)

Eine Datenverarbeitung findet im Migrationsamt Bremen zum folgenden Zwecke statt:
Umsetzung der Aufgaben im Auslanderrecht, Asylrecht und Unionsrecht.
Hier: Fihren einer elektronischen Auslénderakte

2. Beschreibung der Kategorien von personenbezogenen Daten
(siche z. B. Art. 28 Abs. 3S_1 DSGVO bzw._ Art. 30 Abs. 1S_2 it c)

der gesetzlichen Bestimmungen erforderlich ist.

Personenstammdaten und sonstige Daten von Personen, soweit dies zur Erflllung

darunter Kategorien besonderer personenbezogener Daten
(siche z. B. Art. 9 Abs 1 DSGVO)

maoglich.

Samtliche in Art. 9 Abs.1 DSGVO genannten personenbezogene Daten sind

3. Beschreibung der Kategorien betroffener Personen
(siehe z. B. Art. 28 Abs. 3S_1 DSGVO)

Auslander und Unionsburger, die unter den Anwendungsbereich des
Aufenthaltsgesetzes bzw. des Freizlugigkeitsgesetzes fallen.

4. ggf. Ubermittlungen von personenbezogenen Daten an ein Drittland oder an eine inter-

nationale Organisation
(siehe z B. Art. 30 Abs._1S_2lit_ e DSGVO)

nein

' Es handelt sich hierbei um gesetzliche Muss-Angaben sowohl bei Auftragsverarbeitung, die der Verordnung (EU) 2016/679
(DSGVO) unterliegt wie auch bei Auftragsverarbeitung, welche den bundes- oder landesrechtlichen Vorschnften zur Umsetzung der
Richtlinie (EU) 2016/680 unterliegt. Diese Angaben sind in gleicher Form gesetzlicher Muss-Bestandteil des vom Verantwortlichen
zu erstellenden Verzeichnisses aller Verarbeitungstatigkeiten (vgl. Art. 30 Abs.1 DSGVO bzw. die inhaltlich entsprechenden

Bestimmungen in den LDSG’en zur Umsetzung der Richtlinie (EU) 2016/680



https://www.lda.bayern.de/media/dsk

Anhang zur Anlage Nr. 3 V17797/3016010

dataport
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Liste der weiteren Auftragsverarbeiter




Anlage 4a zum V17797/3016010
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Service Level Agreement (SLA)
Bereitstellung des IT-Services dDocuScan

Allgemeiner Teil (Teil A)

fir

SIS - Senator fur Inneres 101

Ref. 10, Organisation, IT, eGovernment,
Verwaltungsmodernisierung
Contrescarpe 22/24

28203 Bremen

nachfolgend Auftraggeber

Version: 1.3.2
Stand: 27.07.2021

Stand: Service Level Agreement Scan-Service Seite 1 von 33
SLA V1.3.2 vom 27.07.2021 - Allgemeiner Teil (Teil A) -
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1 Einleitung

1.1 Allgemeines

Dieser allgemeine Teil der Leistungsvereinbarung (Service Level Agreement (SLA) - Teil A) dient der Defi-
nition des allgemeinen Leistungsgegenstands. Hierfiir werden qualitative und quantitative Bestandteile des
Services definiert. Zudem werden organisatorische Aspekte, insbesondere die Verantwortlichkeiten von
Auftragnehmer und Auftraggeber bei verschiedenen Themengebieten, festgelegt.

1.2 Aufbau des Dokumentes
Diese Anlage enthalt die folgenden Kapitel:

Rahmenbedingungen (Kapitel 2): Regelung von allgemeinen Rechten und Pflichten von Auftraggeber
und Dienstleister, Angaben zur Gesamtverantwortung und Ansprechpartnern

Leistungsgegenstand (Kapitel 3): Inhaltliche Beschreibung des bereitgestellten Services sowie der fir
einen reibungslosen Betrieb erforderlichen Dienstleistungen, Verteilung von Aufgaben und Zustandigkeiten
zwischen Auftraggeber und Dienstleister

Leistungskennzahlen (Kapitel 4): Definition von Leistungskennzahlen und ihrer Messverfahren (z.B. Ver-
fugbarkeit oder Reaktionszeiten), Festlegung von Betriebs- und Servicezeiten und Vereinbarungen tber
die zu erreichende Leistungsqualitat

Service Level (Kapitel 5): Quantitative Definition der Service Level, insbesondere von Service- und Reak-
tionszeiten

Erlauterungen und Definitionen (Kapitel 6): Erlauterung und Definition von Begriffen

1.3 Begriffsverwendung

Innerhalb dieses Dokumentes werden verschiedene Rollen und Verantwortlichkeiten definiert. Aus Griin-
den der Lesbarkeit werden alle Rollen und Verantwortlichkeiten in nur einer Form dargestellt, davon unab-
hangig gelten sie jedoch stets sowohl fir die mannliche als auch die weibliche Form.

Die Begriffe Service und Dienst werden bezliglich dDocuScan synonym verwendet.

1.4 Leistungsgegenstand

Der allgemeine Teil A dieser SLA ist grundlegender, vom Auftraggeber unabhangiger Bestandteil des
Dienstes und deshalb in allen Vertradgen enthalten. Die fur die Auftraggeber spezifischen Inhalte werden in
Teil B der Leistungsvereinbarung (SLA - Teil B) definiert.
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2 Rahmenbedingungen

2.1 Mitwirkungsrechte und -pflichten

Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind Mit-
wirkungs- und Bereitstellungsleistungen des Auftraggebers erforderlich, die im Abschnitt 3.8 Verantwort-
lichkeiten dargelegt sind.

Ergibt sich aus der Unterlassung von Mitwirkungspflichten und Nichtbeistellung des Auftraggebers von
festgelegten Informationen/Daten eine Auswirkung auf die Moglichkeit der Einhaltung der Service Level,
entlastet dies den Auftragnehmer von der Einhaltung der vereinbarten Service Level ohne Einfluss auf die
Leistungsvergutung fur den bereitgestellten Service.

Der dDocuScan-Dienst wird von mehreren Auftraggebern gleichzeitig genutzt. Die Anderung der Regeln
fur dezentrale Hardware darf nur durch einen einvernehmlichen Beschluss aller Auftraggeber herbeigeflihrt
werden.

2.2 Fachliche Gesamtverantwortung

Die Leistungserbringung ist darauf ausgerichtet, den Auftraggeber und seine Fachbereiche, die das IT-
Verfahren nutzen (nachfolgend anwendende Fachbereiche genannt), soweit wie mdglich zu entlasten.

Die fachliche Gesamtverantwortung fiir den Service liegt beim Auftraggeber.

2.3 Ansprechpartner

Fir alle Fragen und Angelegenheiten zum Service benennt der Auftragnehmer einen Produktverantwortli-
chen als Ansprechpartner.

Der Auftraggeber benennt Ansprechpartner, die fur folgende Aufgaben befugt und verantwortlich sind:
e Bewertung von Stérungs- und Fehlermeldungen
e Beauftragung von Fehlerbehebungen
e Abstimmung mit dem Auftraggeber zur Planung neuer Releases
e Erteilung von Installationsauftrégen fir neue Releases
e Beauftragung des Auftragnehmers mit sonstigen Leistungen

e Testmanagement (siehe: 3.8.12 Release & Deployment Management)

2.4 Information und Austausch

Auftragnehmer und Auftraggeber informieren sich gegenseitig Uber neue Entwicklungen zum dDocuScan-
Service selbst sowie zu den einschlagigen Fachthemen, die fiir den dDocuScan-Service relevant sind. Ein
regelmaBiger Austausch zu aktuellen Themen und den Erfahrungen mit dem Einsatz des IT-Verfahrens
sind Voraussetzung fiir eine nachhaltig effiziente und sinnvolle Nutzung.
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3 Leistungsgegenstand des Dienstes dDocuScan

Durch diese Leistungsvereinbarung werden ab Kapitel 3.7 Leistungsumfang des Services dDocuScan all-
gemeine Leistungen definiert. Diese Leistungen sind grundsatzlich im Service enthalten und durch das je-
weilige Basisbetriebspaket des Dienstes abgedeckt. Auf Ausnahmen von diesem Grundsatz wird dezidiert
hingewiesen.

Sofern der Auftraggeber Anforderungen hat, die tiber den Standardumfang des dDocuScan-Services hin-
ausgehen, werden diese gesondert, zum Beispiel im Rahmen eines Projektes, definiert und realisiert.
Diese vom Auftraggeber definierten und realisierten Anforderungen werden als Auspragung der spezifi-
schen Inhalte im SLA - Teil B aufgefuhrt und ggf. in der Projektdokumentation beschrieben.

Nach Umsetzung, Test und Freigabe der Projektanforderungen Gbernimmt der Service dDocuScan die Er-
ganzungen und betreibt den erweiterten auftraggeberspezifischen dDocuScan-Service.

3.1 Leistungsumfang des Services dDocuScan

Der Auftragnehmer stellt einen Service (Middleware einschlieRlich Datenbanken) zur Entgegennahme von
Digitalisaten bereit, welche der Auftraggeber durch Scannen erzeugt, auf andere Weise erstellt oder emp-
fangen hat. Dieser Service bildet die Grundlage aller auftraggeberspezifischen Auspragungen.

Die Digitalisate werden auf der Serverfarm des dDocuScan-Services zwischengespeichert und fur weitere
individuelle Arbeitsschritte bereitgehalten. Fur die manuelle Nachbereitung stellt der Auftragnehmer im
Rahmen des dDocuScan-Services entsprechende Clientsoftware auf einer Terminalserverfarm im Rechen-
zentrum (RZ) bereit.

Die maximale Anzahl der parallelen Terminalserversessions ist abhangig vom gewahlten dDocuScan-Ba-
sisbetriebspaket (allokiertes Scanvolumen - sieche SLA Teil B, Abschnitt 2.1).

3.2 Abgrenzung zum Leistungsumfang des Services dDocuScan

Die Bereitstellung geeigneter Arbeitsstationen (PCs mit Betriebssystemsoftware) fir den Zugriff auf die
dDocuScan-Terminal-Serverfarm ist nicht Bestandteil des dDocuScan-Services.

Die erforderlichen Hard- und Softwarekomponenten fiir die Ansteuerung der Scanner und die Ubertragung
der Digitalisate zum dDocuScan-Dienst sind nicht Bestandteil des dDocuScan-Dienstes.

Deren Beschaffung liegt in der Verantwortung des Auftraggebers.

Die Zugangskontrolle und der Betrieb vor Ort liegen ebenfalls in der Verantwortung des Auftraggebers.

3.3 Lizenzierung von Serversoftware und systemnaher Software
Fir den Betrieb des dDocuScan-Dienstes werden spezielle Softwarelésungen eingesetzt.

Die Lizenzen fiir Serversoftware, die fir den Betrieb der Serverfarm benétigt werden, sind im Servicepreis
enthalten. Aufgrund der fiir das RZ? geltenden Standards erfolgt keine Benennung der eingesetzten Soft-
warekomponenten und Release-Stande. Die eingesetzten Softwarekomponenten und Release-Stande ent-
sprechen dem jeweils aktuellen Standard des RZ2. Einsicht in die relevanten Unterlagen gewahrt der Be-
reich Windows-Systemtechnik und -Sicherheit im Rahmen eines vereinbarten Termins.

Folgende Anwendungssoftwarelizenzen sind Bestandteil des dDocuScan-Services:
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Alle weiteren erforderlichen Lizenzierungen sind Bestandteil der spezifischen Leistungsvereinbarung des
Auftraggebers im SLA — Teil B.

3.4 Produktmanagement
Das Produktmanagement umfasst folgende Leistungen, die im Basisbetriebspaket enthalten sind:
e Zentrale Kommunikation mit dem Auftraggeber.

e Strategische Steuerung des dDocuScan-Services ausgerichtet an den initialen Anforderungen
der (potentiellen) Auftraggeber sowie unter Berilicksichtigung der Veranderungsanforderungen
der Auftraggeber und der technologischen Entwicklung

e Fachverantwortung fir den Betrieb und den Support des dDocuScan-Services (siehe Punkt 3.4.1
Support) inklusive Beschaffungs- und Ressourcenmanagement

e Koordination von Leistungserbringern/Herstellern (siehe Punkt 3.4.2 Koordination von Leistungs-
erbringern/Herstellern)

Sonstige Leistungen, die der PV oder ein Stellvertreter fir den Vertrag erbringt, z.B. bei der Vertragser-
stellung, Vertragsanpassung, Leistungsabrechnung, Controlling, etc., werden separat, tber die im Preis-
blatt aufgefiihrten Positionen, abgerechnet.

3.41 Support

Leistungsgegenstand ist die Erbringung von Unterstiitzungsleistungen durch ausreichend qualifiziertes
Personal beim Support des o. g. Services. Der Auftragnehmer stellt eine qualifizierte Behebung von Sto-
rungen sicher.

Es werden folgende anwendungsbezogenen Dienstleistungen durchgefuhrt:
e Unterstitzung bei der Fehlerermittiung
e Datensammlung zur Weitergabe an den Hersteller
e Abstimmung mit Herstellern
e Bereitstellung und Nutzung von Analysewerkzeugen
¢ Nutzung von Protokollierungsdiensten durch den Auftraggeber und -nehmer
e Datenbewirtschaftung
¢ Reporting

Sofern bei den aufgefiihrten Tatigkeiten datenschutzrechtliche Belange zu beriicksichtigen sind, erfolgen
diese nach vorheriger Absprache mit dem Auftraggeber. Ist seitens des dDocuScan-Service sofortiges
Handeln erforderlich, erfolgt die Information des Auftraggebers im nachherein.

3.4.2 Koordination von Leistungserbringern/Herstellern

Im Rahmen der Verfolgung von Stérungen zum dDocuScan-Service nimmt der Auftragnehmer Kontakt zu
anderen Leistungserbringern und Herstellern der im dDocuScan-Service verwendeten Softwarelésungen
auf. Bei Bedarf koordiniert der Auftragnehmer die erforderlichen Maflinahmen zur Beseitigung der Stérung.
Hierbei sorgt er fur die Information des Auftraggebers und stimmt das weitere Vorgehen mit allen Beteilig-
ten ab.

Stand: Service Level Agreement Scan-Service Seite 8 von 33
SLA V1.3.2 vom 27.07.2021 - Allgemeiner Teil (Teil A) -



Anlage 4a zum V17797/3016010

dataport

1ol

Stand: Service Level Agreement Scan-Service Seite 9 von 33
SLA V1.3.2 vom 27.07.2021 - Allgemeiner Teil (Teil A) -



Anlage 4a zum V17797/3016010

dataport

Bei geplanten Anderungen zum dDocuScan-Service kann der Auftragnehmer mit zusétzlichen Leistungen
beauftragt werden:

e Beschaffung und Aufbereitung von Informationen von Leistungserbringern oder Herstellern
e  Umsetzungsplanung und Abstimmung vorgesehener Mallnahmen

e  Koordination der Durchfiihrung

3.4.3 Telefonische Hilfestellung

Bendtigen Anwender des Auftraggebers Unterstlitzung bei der Bedienung des IT-Verfahrens, steht beim
Auftragnehmer folgende Kontaktstelle fiir alle Anwender des Auftraggebers zur Verfiigung:

Kann die Anfrage im Erstkontakt nicht beantwortet werden, erfolgt die Weiterleitung an das fachliche Ver-
fahrensmanagement des Auftragnehmers. Der Fachbereich des Auftragnehmers nimmt dann Kontakt zum
Anwender des Auftraggebers auf.

Die Hilfestellung erfolgt telefonisch. Im Einzelfall werden vorhandene Bedienungsanleitungen oder andere
schriftliche Unterlagen, die fiir die Beantwortung der Anfrage hilfreich sein kénnen, zur Verfligung gestellt.
Die Erstellung von Dokumentation, welche nicht den in Kapitel 3.1 Leistungsumfang des Services
dDocuScan beschriebenen Basis-Umfangs betrifft, ist nicht Gegenstand des vom Auftragnehmer bereitge-
stellten Services.

Der Auftraggeber ist grundsatzlich verpflichtet, seine Anwender in der Bedienung des dDocuScan-Services
schulen bzw. einweisen zu lassen. Der Auftragnehmer ist daher berechtigt, Anfragen von Anwendern des
Auftraggebers abzuweisen, die noch keine Schulung zum IT-Verfahren erhalten haben. In solchen Fallen
informiert der Auftragnehmer den Auftraggeber und weist ihn auf das Defizit hin.
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3.5 Infrastruktur

Der dDocuScan-Service wird innerhalb der Standorte des Rechenzentrums BSI-konform betrieben. Die
RZ-Infrastruktur weist folgende Charakteristika auf:

1. Betrieb in gesicherter Rechenzentrumsumgebung mit Zutrittsschutz und Zugangsschutz

2. BrandschutzmalRnahmen (fur die Systemraume Feuerschutz-Isolierung, Brandmeldezentrale,
Durchschaltung zur Feuerwehr, Léschvorrichtungen)

3. Zutrittskontrolle und Uberwachung in allen Geb&udebereichen, Personenvereinzelungsanlage im
Rechenzentrum, Einbruchmeldeanlage, Wachdienst (7x24) vor Ort

4. Redundante unterbrechungsfreie Stromversorgung, Notstrom und Klimatisierung

5. Bereitstellung, Betrieb und Wartung der erforderlichen Server

6. Installation und Konfiguration der System-Software

7. Tagliche Datensicherung

8. Sachgerechte Lagerung der gesicherten Daten (Datensicherung, Diebstahl- und Brandschutz)

9. Ricksichern/Wiederherstellen von Daten/Datenbank im Schadensfall

10. Nutzung zentraler Sicherungsinfrastruktur, Magnetbandarchiv

11. Bereitstellung und Verwalten von Speichermedien

12. System- und Applikationsmonitoring mit aktiver Prozesstberwachung

13. Problemanalyse und Stérungsbearbeitung

14. Einbindung der Infrastruktur in das LAN/WAN, Firewall

15. Automatische Uberwachung tiber Netzwerk-Management

16. Patchmanagement

17. Virenschutz

3.5.1 IT-Infrastruktur

Die flr diese Leistungsvereinbarung relevante Systemarchitektur besteht im Wesentlichen aus folgenden
Bestandteilen:

e  Terminal-Serverfarm
Die Terminal-Serverfarm befindet sich in den Raumlichkeiten des Auftragnehmers. Der Auftrag-
geber greift auf diese Terminalserver zu, um die Scan-Ergebnisse zu validieren und ggf. zu korri-
gieren.

e dDocuScan-Serverfarm
Die dDocuScan-Serverfarm befindet sich in den Raumlichkeiten des Auftragnehmers. Die Ser-
verfarm stellt die Rechenleistung fiir den Betrieb der Terminalserver, die Steuerung von Work-
flows, Formatkonvertierung und Weiterleitung zum Fachverfahren sowie OCR/ICR bereit.

3.5.2 Sicherheitsbereiche

Die Umgebungen dieses Services werden in folgenden Sicherheitsbereichen bereitgestellt:

«  Produktionsumgebung: ||| GGG
Referenzumgebung (,Stage* / ,Qualitatssicherung”): | || | GG
+ Testumgebung: I

Um Zugriff auf den Sicherheitsbereich Erweiterte Sicherheit zu bekommen, missen zusatzliche Firewalls
Uberwunden werden, die diesen Sicherheitsbereich und die darin enthaltenen Verfahren von anderen Ver-
fahren trennen.
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3.5.3 Schutzbedarfe

Im BSI-Grundschutz werden die zu verarbeitenden Daten hinsichtlich Integritat, Verfigbarkeit und Vertrau-
lichkeit betrachtet und in Schutzbedarfe eingeteilt. Diese Schutzbedarfe setzen die wesentlichen Rahmen-
bedingungen fiur die Verarbeitung der Daten und die Architektur von modernen IT-Systemen. Die Architek-
tur dieses Services ist in vorstehende Sicherheitsbereiche aufgeteilt, hieraus und durch erganzende Mal3-
nahmen ergibt sich eine Differenzierung hinsichtlich der Schutzbedarfe.

In der Produktions- und Referenzumgebung kénnen im Standard Daten bis einschlief3lich der Schutzstufe
»hoch® verarbeitet werden.

3.5.4 Netzwerk-Anbindung und Firewall

Bestandteil der Leistung ist die Anbindung der flr die Leistungserbringung erforderlichen Komponenten an
das LAN des Rechenzentrums bis zum Ubergabepunkt des WAN- bzw. Internet Providers bzw. des ange-
bundenen Fachverfahrens innerhalb des Rechenzentrums.

Die Verantwortlichkeiten von Auftragnehmer und Auftraggeber sind im Abschnitt 3.8 Verantwortlichkeiten
dargestellt.

3.6 Betrieb und Administration

Leistungen fir Betrieb und Administration sind alle MaRnahmen, die im Zusammenhang mit der laufenden
Verwaltung installierter Systeme und Softwareumgebungen (Betriebssystem, systemnahe Software) er-
bracht werden, um einen reibungslosen Betrieb sicherzustellen. Darunter fallen auch die Aufgaben zum
Backup & Recovery. Die Aufgaben und Zustandigkeiten sind nachfolgend geregelt.

3.6.1 Grundschutzkonformer Betrieb im Rechenzentrum

Der IT-Grundschutz verfolgt einen ganzheitlichen Ansatz zur Implementierung von Informationssicherheit
in Behorden und Unternehmen. Infrastrukturelle, organisatorische, personelle und technische Sicherheits-
mafRnahmen unterstitzen ein angemessenes Sicherheitsniveau zum Schutz von geschéftsrelevanten In-
formationen und der Verflgbarkeit der Daten. Der Betrieb des Verfahrens findet in einer zertifizierten Re-
chenzentrumsumgebung (RZ?) statt. Die Zertifizierung nach 1ISO 27001 auf Basis von IT-Grundschutz
wurde erstmalig 2014 unter der Kennung BSI-IGZ-0170 durchgefiihrt und unterliegt jahrlichen Uberwa-
chungsaudits. Zu dieser Umgebung zahlen neben der Raum- und Gebaudeinfrastruktur auch die gemein-
sam genutzten Basisdienste des Rechenzentrums.

Die fur den Auftraggeber betriebenen Komponenten des jeweiligen Fachverfahrens unterliegen nicht die-
ser Zertifizierung. Sofern das Verfahren grundschutzkonform betrieben werden soll, ist dies durch ein
Security Service Level Agreement (SSLA) separat zu beauftragen. Sofern erhdhter Schutzbedarf fur das
Verfahren festgestellt wurde und im Rahmen der ergdnzenden Risikoanalyse zusatzliche MalRnahmen
identifiziert und durch den Auftragnehmer umgesetzt werden missen, sind diese zusatzlichen MalRnahmen
mit SSLA Teil B zu beauftragen.

Die Verfahren der Auftraggeber werden typischerweise im Standard-Sicherheitsbereich platziert. Das gilt
fur alle Verfahren ohne beauftragten grundschutzkonformen Betrieb, aber auch mit entsprechender Beauf-
tragung. Sofern bei grundschutzkonformem Betrieb und erhéhtem Schutzbedarf im Rahmen einer ergan-
zenden Sicherheits- und Risikoanalyse zusatzliche MalRnahmen wie die dedizierte Verkehrslenkung ermit-
telt und beauftragt werden, wird das Verfahren im Erweiterten Sicherheitsbereich (ES) aufgebaut. Verfah-
ren, die wesentlich von den Auftragnehmer-Betriebsstandards abweichen (da beispielsweise weitgehende
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administrative Berechtigungen fiir den Auftraggeber benétigt werden), werden im Sicherheitsbereich Redu-
zierte Sicherheit (RS) aufgebaut und betrieben. Hier stehen den Verfahren die Basisdienste des Rechen-
zentrums jedoch nur eingeschrankt zur Verfligung. Grundschutzkonformer Betrieb ist auch im Bereich RS
mdglich, die Machbarkeit und die Rahmenbedingungen sind jedoch individuell zu prifen. Ein Abweichen
von der Standardsicherheit fuhrt zu erhéhten Aufwanden sowohl in der Einrichtung, als auch im Betrieb.

Der dDocuScan-Service wird BSI-Grundschutz-konform betrieben, ist in den genannten Sicherheitsberei-
chen (Abschnitt 3.5.2 Sicherheitsbereiche) platziert und kann die entsprechenden Schutzbedarfe (Ab-
schnitt 3.5.3 Schutzbedarfe) erfillen. Dieser umfasst ausschliellich Komponenten, die im Verantwortungs-
bereich des Auftragnehmers liegen.

3.6.2 Basisbetrieb

Der Basisbetrieb umfasst insbesondere die Ausrichtung an BSI Grundschutz, die Steuerung und Uberwa-
chung der Systeme sowie proaktives Erkennen und Vermeiden von Stérungen. Daneben ist die Beseiti-
gung von Stérungen und Problemen sowie Restart / Recovery von Systemkomponenten Bestandteil dieser
Leistung.

Die Verantwortlichkeiten von Auftragnehmer und Auftraggeber sind im Abschnitt 0 Verantwortlichkeiten
dargestellt.

3.6.3 Backup & Recovery

Die Datensicherung umfasst die Sicherung sdmtlicher Daten, die zur Ausflihrung und fur den Betrieb der
Verfahren notwendig sind. Diese wird gemaf Anforderung des Auftraggebers eingerichtet.

Programm-Dateien und Konfigurations-Dateien, die in der Registry abgelegt sind, gehdren zu den Sys-
temdaten, die durch die Systemsicherung entsprechend zu sichern sind. Die Systemsicherung wird vom
Auftragnehmer standardmaRig eingerichtet.

Gemal Standard im Rechenzentrum des Auftragnehmers erfolgen fiir Applikations-, Web- und Termi-
nalservices einmal wochentlich eine Vollsicherung sowie eine tagliche inkrementelle Sicherung.

Bei der Datensicherung des Datenbankservices wird die Wiederherstellung eines taglichen Vollsicherungs-
stands gewabhrleistet. Die Logsicherung erfolgt im Laufe des Dialogbetriebs alle drei Stunden.

Die gesicherten Daten werden 30 Tage aufbewahrt.

Im Fehlerfall und auf Anforderung des Auftraggebers erfolgt eine Wiederherstellung der Daten. Bei einer
Stérung oder einem Ausfall des dDocuScan-Services kann es zu einem Verlust der aktuell im System zu
verarbeitenden Daten (Nutzdaten) kommen. Deshalb mussen sie ggf. erneut vom Auftraggeber in das Ver-
arbeitungssystem eingegeben werden. Der Zeitraum fur den Verlust von Nutzdaten kann aufgrund der tag-
lichen Sicherung maximal 24 Stunden betragen.

Entsprechend den Anforderungen des Auftraggebers kann von den Standard-Sicherungszyklen abgewi-
chen werden. Dies ist im Einzelfall auch unter Berlicksichtigung der technischen Mdglichkeiten abzustim-
men.

Die Verantwortlichkeiten von Auftragnehmer und Auftraggeber sind im Abschnitt 3.8 Verantwortlichkeiten
dargelegt.
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3.6.4 User — Administration/Benutzerverwaltung

Die User-Administration umfasst die Definition von Richtlinien fur Administration (Berechtigungskonzept)
sowie die Einrichtung und Verwaltung von Zugriffsberechtigung von Anwendern in der Softwarelésung des
Services.

Die Verantwortlichkeiten von Auftragnehmer und Auftraggeber sind im Abschnitt 3.8 Verantwortlichkeiten
dargelegt.

3.6.5 Datenbank und Middleware Administration

Das Administrieren von Datenbanken und Middleware umfasst insbesondere das Upgrade und Refresh
von Datenbanken und Middleware, das Uberwachen und Steuern der Systeme sowie die Beseitigung von
Stérungen und Einleitung entsprechender Mallnahmen.

Die Verantwortlichkeiten von Auftragnehmer und Auftraggeber sind im Abschnitt 3.8 Verantwortlichkeiten
dargelegt.

3.6.6 Kommunikationsanbindung zum RZ

Der Auftraggeber gewabhrleistet, dass die Anwender des zentralen Verfahrens Gber einen Zugang zum
Landesnetz oder einen mit dem Auftragnehmer abgestimmten, gleichwertigen Anschluss verfiigen.

Der Auftraggeber stellt, soweit eine Anbindung aulRerhalb des RZ? des Auftragnehmers erforderlich ist,
eine fur den laufenden Betrieb ausreichend performante Netzanbindung sicher.

3.7 Wartung und Pflege

Um samtliche Hardware-Systeme und die eingesetzte Software zum Betrieb der Infrastruktur im Rechen-
zentrum in einem — auch vom Hersteller unterstitzten — Zustand zu halten, fihrt der Auftragnehmer konti-
nuierlich Verbesserungen und Anderungen durch.

3.7.1 Wartungsarbeiten

Diese dienen der Erhaltung der Betriebsfahigkeit der eingesetzten Hardware. Der Auftragnehmer betreibt
grundsatzlich Systeme, deren Komponenten (Betriebssystem, Datenbanken, etc.) beim Hersteller unter
Wartung sind.

3.71.1 Softwarepflege

Die Softwarepflege dient der Verbesserung eines Softwareproduktes in Bezug auf die Funktionalitat und
Performance (Release) oder auf Grund von Fehlerbehebung (Patch).

Arbeiten, die im Rahmen der Wartung oder Softwarepflege vom Auftragnehmer erbracht werden, fihrt der
Auftragnehmer innerhalb der normalen Blroarbeitszeiten oder innerhalb der vereinbarten Wartungszeit-
fenster durch. Dies gilt fur Eingriffe, die die Nutzung des Dienstes nicht UbermaRig beeintrachtigen. Der
Auftragnehmer entscheidet eigenstandig Uber den Einsatz von Releases oder Patches, die vom Hersteller
angeboten werden.

Arbeiten in der RZ2-Umgebung, die mit Einschrankungen fiir den Auftraggeber verbunden sind, werden in
den vereinbarten Wartungsfenstern vorgenommen und mit dem Auftraggeber abgestimmt.
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3.8 Verantwortlichkeiten

Die Erlauterung zu VDBI (Verantwortlich — Durchfiihrung — Beratung — Information) sind im Abschnitt ,6.1
Erlauterungen VDBI" dargelegt.

3.8.1 Basisbetrieb

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Erstellung, Pflege und Bereitstellung Betriebshandbuch (BSI-Grundschutz) V,D 1

Steuerung und Uberwachung der Systeme. Proaktives Erkennen und Vermeiden von Vv,D I

Stérungen

Uberwachung der einzelnen Komponenten auf wesentliche KenngréRen wie CPU Aus- V,.D |

lastung, Performance, Speicherressourcen und Stéranzeichen durch Einsatz entspre-
chender System Monitoring Tools.

Sammlung und Ubermittiung von KenngréRen fiir die Anfertigung von Berichten V,D 1
Beseitigung von Stérungen, Restart / Recovery von Systemkomponenten unter Einhal- Vv,D I
tung der Eskalationsverfahren

Antwort auf Anfragen zu Stérungen und Problemen beim Auftraggeber V,D |
Durchfihrung von Diagnoseprozeduren entsprechend der Betriebsanweisungen V,D 1
Benennung méglicher Produktverénderungen zur Leistungsoptimierung oder Auf- V,D |

wandsenkung fiir den Auftraggeber

Durchfiihrung und Koordination von Konfigurationsmanagement und Change Manage- v,D |
ment fUr alle betriebsrelevanten Bereiche

3.8.2 Backup & Recovery

Aufgaben und Zustandigkeiten Auftrag- Aufirag-
nehmer geber
Definition von Backup Anforderungen und Aufbewahrungszeitrdumen 1 V,D
Definition von Backup mit Zeitpléanen, VVorgehensweisen, Parametern Vv,D |
Implementierung der System- und Datenbanksicherung Vv,D |
Durchfiihrung der Datensicherung von System- und Applikationsdaten entsprechend vV,D I
der festgelegten Verfahrensweise (dezentral mit Unterstitzung des Auftraggebers)
Durchflihrung von Recovery MalRnahmen entsprechend der bestehenden Richtlinien V,D I

3.8.3 User-Administration

Aufgaben und Zustandigkeiten Auftrag- Auftrag-

nehmer geber

Bereitstellung der Auftraggeber relevanten Informationen und Vorgehensweisen, die flr LB V,D
das Berechtigungskonzept erforderlich sind
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Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Definition von Richtlinien fur Administration (Berechtigungskonzept) V,D |

Beauftragung von Berechtigungsénderungen mit Bereitstellung der im Rahmen des Be- D \'

rechtigungskonzeptes definierten administrativen Daten (z. B. Personalnummer, erfor-
derliche Berechtigungsstufe) bei neuen, geénderten und ausscheidenden Benutzern
bzw. Benutzergruppen.

Einrichten und Verwaltung von Zugriffsberechtigungen von Anwendern fiir die einzel- D \")
nen Systeme
Anfertigung von Berichten zu administrativen Tétigkeiten nach Abstimmung (z. B. Sta- V,D l, B

tistik User neu, geéndert, gesamt fur verschiedene Systeme / Plattformen)

3.8.4 Datenbanken und Middleware Administration

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Bereitstellung der Vorgaben fiir das Anlegen, Upgrade und Refresh von Datenbanken V,D I

und Middleware Komponenten

Bereitstellung aller erforderlichen Informationen und Quellen (Datentréger) zur Installa- Vv,D

tion und Wiederherstellung der Datenbank- und Middlewarekomponenten

Erstinstallation, Upgrade und Refresh von Datenbanken und Middleware V,D I

Pflege von Betriebsdokumentationen Vv,D

Uberwachung und Steuerung der Datenbank-Systeme, Transaktionsmonitore und Midd- V,D

leware-Komponenten

Speicherplatziiberwachung der Datenbanken und Middleware V,D

Mitteilung bei erforderlichen Speicherplatzerweiterungen mit finanziellen Auswirkungen V,D I

an den Auftraggeber

Beseitigung von Stérungen bei auftretenden Datenbankproblemen im Betrieb und Er- Vv,D B

greifen von Gegenmafnahmen im Stdrfall

Einleitung des vereinbarten Eskalationsprozesses V,D I

Einspielen von Patches V,D I

Wartung der Datenbank V,D

3.8.5 Change Management

Das Change Management dient dem kontrollierten Umgang mit geplanten Anderungen an der [T-Infra-
struktur, sowie Prozessen, Rollen oder Dokumentationen. Es wird dabei der einzuhaltende Rahmen des
Vorgehens bei geplanten Verdnderungen gesetzt.

Veranderungen (Change) werden im Rahmen eines standardisierten Change Management Prozesses be-
arbeitet und umfassen fir Verfahrensveranderungen folgende Aufgaben und Zustandigkeiten:

Stand: Service Level Agreement Scan-Service Seite 17 von 33
SLA V1.3.2 vom 27.07.2021 - Allgemeiner Teil (Teil A) -



Anlage 4a zum V17797/3016010

dataport

Aufgaben und Zustandigkeiten

Auftrag- Auftrag-

nehmer geber
Aufnahme einer Anfrage (Request for Change, RFC) V,D B
Planung der technischen Durchfiihrung des Changes v,D B
Erstellung der Testpléne (technisch) vV,D
Erstellung der Testpléne (fachlich) V,D
Erstellung der Fallback-Pléne vV,D B
Fachliche Genehmigung der Change Durchfiihrung V,D B
Change Implementierung Vv,D
Change Abnahme und Review - technisch Vv,D |
Change Abnahme und Review - fachlich | v,D

3.8.6 Incident Management

Das Incident Management reagiert auf Stérungen und sorgt fir die schnellstmdgliche Wiederherstellung

der vereinbarten Services.

Stérungen werden im Rahmen eines standardisierten Incident Management Prozesses bearbeitet. Zur Be-

arbeitung gehdren folgende Aufgaben und Zustdndigkeiten:

Aufgaben und Zustandigkeiten

Auftrag- Auftrag-

nehmer geber
Stérungsannahme V,D
2nd und 3rd Level Incident Steuerung V,D
Eréffnung eines 3rd Level Ticket beim Hersteller und Tracking des Herstellers der IT- V.D B
Infrastrukturkomponenten ’
Erstellung von regelméRigen servicespezifischen Incident-Auswertungen V,D
Fachliche Bewertung und Klassifizierung einer Stérung D V,B
Dokumentation der Stérung aus fachlicher Sicht Vv,D
ggf. Erarbeiten einer fachlichen Lésung, um die Stérung zu umgehen (Workaround) V,D
und den Betrieb aus fachlicher Sicht wiederherzustellen
Information der anwendenden Fachbereiche liber die Stérung und deren Beseitigung V,D |
ggf. Eskalation beim Hersteller des IT-Verfahrens V,D |
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Der Auftraggeber ist grundsatzlich verpflichtet, seine Anwender in die Bedienung des Backendverfahrens
schulen bzw. einweisen zu lassen. Der Auftragnehmer ist daher berechtigt, Stérungsmeldungen abzuwei-
sen, die darin begriindet sind, dass Anwender noch keine Schulung zum Backendverfahren erhalten ha-
ben. In solchen Féllen informiert der Auftragnehmer den Auftraggeber und weist ihn auf seine Mitwirkungs-
pflicht hin.

3.8.7 Problem Management

Das Problem Management hat die Aufgabe, nachteilige Auswirkungen der durch Fehler in der IT-Infra-
struktur verursachten Stérungen und Probleme zu minimieren und eine Wiederholung zu verhindern.
Hierzu werden im Rahmen des Problem Managements die Ursachen flir das Auftreten von Stdrungen und
Problemen nachhaltig untersucht und MaRnahmen fiir Verbesserungen initiiert.

Das Problem Management umfasst die folgenden Aufgaben und Zustandigkeiten:

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber
Erstellen von Problem Tickets V,D
Untersuchung und Diagnose eines Problems V,D
Einbeziehung externer Dienstleister des Auftraggebers sowie Herstellern der IT-Infra- V,D B

strukturkomponenten und Priifung der Ergebnisse

Erarbeitung einer Lésung innerhalb der IT-Infrastruktur v,D
Qualitétssicherung des Lésungskonzepts V,D
Uberpriifung Umsetzbarkeit aus Request for Change V,D B
Kommunikation und Abschiuss Problem Ticket V,D

3.8.8 Availability Management

Das Availability Management ist fiir die Definition, Analyse, Planung, Messung und Einhaltung der Verfiig-
barkeit von IT-Services verantwortlich. Im Availability Management muss sichergestellt werden, dass die
gesamte IT-Infrastruktur, sowie samtliche Prozesse, Hilfsmittel, Personalressourcen etc. fiir die vereinbar-
ten Betriebsleistungen verfiigbar sind.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber
Planung und Berechnung von Serviceverfligbarkeiten Vv,D

Festlegung der Servicearchitekturen zur Gewahrleistung der Service-Level spezifischen

Verfugbarkeiten .0
Messung und Reporting der Komponentenverfiigbarkeiten V,D
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3.89 Event Management

Das Event Management ist fiir die Verwaltung und den Umgang von erzeugten Systemmeldungen (z. B.
Alarmen) verantwortlich. Zum Event Management gehért auch die Systemiberwachung (Monitoring):

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Installation und Konfiguration der Monitoring-Agenten v,D
Uberwachung der Systeme und Bewertung der Events V,D
Uberwachung der Verfahren und Bewertung der Events V,D
Pflege der Rules des Monitoring zur automatischen Eréffnung von Incidents — Verfah- V.D
rensspezifisch ?
Pflege der Rules des Monitoring zur automatischen Eréffnung von Incidents — Infra- V.D

!

struktur

3.8.10 Access Management

Das Access Management ist verantwortlich fiir die autorisierte Nutzung von Backendverfahren und Daten.
Das Access Management bietet Unterstiitzung beim Schutz der Vertraulichkeit, Integritdt und Verfligbar-
keit, indem sichergestellt wird, dass nur berechtigte Anwender Backendverfahren nutzen bzw. auf Daten
zugreifen oder Anderungen an diesen vornehmen kénnen. Das Access Management kann auch als Be-
rechtigungs-Management oder Identitats-Management (ldentity Management) bezeichnet werden.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Einrichtung der (AD) Berechtigungen und Konten

+ administrativ: Systemkonto, techn. Anwender Vv,D

« operativ: Verfahrensbenutzer bzw. Benutzergruppen D \")
Bei Terminalserver: Einrichtung der Zugangsberechtigungen und Applikationsberechti- D Vv
gungen - administrativ
Lizenzmanagement (Zugriffssteuerung) DB \")

3.8.11 Capacity Management

Mit dem Capacity Management wird sichergestellt, dass Ressourcen und Infrastruktur ausreichen, um die
Leistungen zum Betrieb des Backendverfahrens wie vereinbart erbringen zu kénnen.

Beim Capacity Management werden alle Ressourcen, die fiir die Erbringung der Leistungen erforderlich
sind, bericksichtigt. AuBerdem werden Plane fr kurz-, mittel- und langfristige Anforderungen erstellt, um
Anderungen (z. B. Erhéhung der Ressourcen) rechtzeitig vereinbaren zu kénnen.
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Aufgaben und Zustandigkeiten Auftrag-
nehmer

Kapazitatsplanung D, BV

Kapazitatsiiberwachung und -auswertung der Hardware und Systemsoftware D,V

Kapazitatsiberwachung und -auswertung der Verfahrenssoftware (verfahrensspezifi-

sche Komponenten und Lizenzen), sofern das Backendverfahren diese Mdéglichkeit bie- D,B,V

tet

Uberwachung der Dienstleistungskapazitéat V,D

Erstellung von MaRRnahmenplénen bei Kapazitdtsverletzungen (+/-) V,D B

3.8.12 Release & Deployment Management

Das Release Management ist verantwortlich fiir die Planung, den zeitlichen Ablauf und die Steuerung des
Ubergangs von Releases in Referenz- und Produktionsumgebungen. Das wichtigste Ziel des Release Ma-
nagement ist es, sicherzustellen, dass die Integritat der Produktionsumgebung aufrechterhalten wird und
dass die richtigen Komponenten im Release enthalten sind.

Das Deployment ist die Aktivitat, die fir den Ubergang neuer oder gednderter Hardware, Software, Doku-
mentation, Prozesse etc. in die Produktions-Umgebung verantwortlich ist.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Planung zur Umsetzung eines Releases V,D l, B

Prufung und Ausfiihrung der Installationspakete/-routinen V,D

Technischer Test der Releasepakete/Patches V,D

Fachlicher Test der Releasepakete/Patches | V,D

(Erst-)Installation des Releases V,D I

Technische Abnahme des Releases/Patches V,.D

Fachliche Abnahme des Releases/Patches | VvV,D

Erstellung und Pflege der Betriebshandblicher V,D I

3.8.13 IT-Service Continuity Management

Das IT-Service Continuity Management (ITSCM) ist flr die Verwaltung von Risiken verantwortlich, die zu
schwerwiegenden Auswirkungen auf den technischen Betrieb filhren kénnen. Das ITSCM stellt sicher,
dass der Auftragnehmer stets ein Mindestmal} an vereinbarten Service Levels bereitstellen kann, indem
die Risiken auf ein akzeptables Maf reduziert werden und eine Wiederherstellungsplanung zum Backend-
verfahren erfolgt.

Stand: Service Level Agreement Scan-Service Seite 21 von 33
SLA V1.3.2 vom 27.07.2021 - Allgemeiner Teil (Teil A) -



Anlage 4a zum V17797/3016010

dataport

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Festlegung der Compliance Rules und Risikobewertungsdimensionen V,D
Festlegung der Servicearchitekturen zur Gewahrleistung der vereinbarten Wiederher- V.D
stellungszeiten '
Erstellung der verfahrensspezifischen Notfallkonzepte und Handbiicher, Ausarbeitung

=8k, : vV,D
von Continuity-Konzepten im Desaster Fall
Durchfihrung regelméniger Tests anhand von Noffallszenarien V,D B
Unterstltzung bei der Durchflhrung von Audits V.D e
(optional, muss gesondert beauftragt und vergutet werden) ?

3.8.14 Technical Design Architecture

Die Technical Design Architecture ist fir Aufbau und Design der technischen Verfahrensinfrastruktur zu-
standig.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-

nehmer geber

Beratung bei der Festlegung der Servicestandards Vv,D

Erstellung der Verfahrensarchitektur

« im Rahmen der bestehenden Service Standards V,D

+ im Rahmen von Projekten V,D

« bei Vorgaben durch den Verfahrenshersteller D \Y
Planung und Formulierung der Service Design Packages (SDP) Vv,D
(Leistungsvereinbarung ergénzen um verfahrensindividuelle Anteile)
Engineering und Pre-Test des Service V,D
Abschluss notwendiger Vertrdge mit Unterauftragnehmer V,D
Abnahme der abgeschlossenen SDPs V,D

3.8.15 Service Asset & Configuration Management

Das Asset Management ist der Prozess, der fiir die Verfolgung der Werte und Besitzverhalinisse in Bezug
auf finanzielle Assets, sowie deren Erfassung in Berichten wahrend ihres gesamten Lebenszyklus verant-
wortlich ist.

Configuration Management ist der Prozess, der fir die Pflege von Informationen zu Configuration ltems
einschlieBlich der zugehdrigen Beziehungen verantwortlich ist, die fur die Erbringung eines IT-Service er-
forderlich sind.
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Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Festlegung der Servicedokumentationsregeln V,D

Dokumentation der Installation V,D

Regelmé&Rige Verifizierung der Dokumentation V,D

3.8.16 Service Request Management

Ein Service Request ist eine Anfrage nach Informationen, Beratung, einem Standard-Change oder nach
Zugriff auf einen IT Service.

Service Requests werden im Rahmen des Change Management in einem einheitlichen Prozess bearbei-
tet.

Die Aufnahme und Bearbeitung der Service Requests erfolgen beim Auftragnehmer. Fir die interne Beauf-
tragung der eigenen Leistungseinheiten ist der Auftragnehmer selbst verantwortlich. Es ergeben sich die
folgenden Aufgaben und Zustandigkeiten:

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Prozessdesign Servicebereitstellungsprozesse und —workflows VvV,D

Erfassung der Service Requests (Abweichende Zustandigkeit fir SAP) V,D

Bearbeitung der Service Requests und Klérung der Bereitstellungsdetails V,D

Koordination der vom Auftraggeber initiierten Service Requests (Changes) V,D

Einrichtung der Security-Standards gem. Schutzbedarfsspezifikation und Compliance V,D

Rules (verfahrensspezifisch)

Service Start / Stop / Reboot V,D
Sicherstellung der Aktualitét der Virus Pattern V,D

Anpassung der Netzwerkkonfiguration v,D

Anderung der Systemparameter (verfahrensspezifisch) V,D

3.8.17 Netzwerk-Anbindung und Firewall

Bestandteil der Leistung ist die Anbindung der fur die Leistungserbringung erforderlichen Komponenten an
das LAN des Rechenzentrums bis zum Ubergabepunkt des WAN- bzw. Internet Providers bzw. des ange-
bundenen Fachverfahrens innerhalb des Rechenzentrums.

Aufgaben und Zustandigkeiten Auftrag- Aufirag-

nehmer geber

Spezifikation der fir die Netzwerkkommunikation erforderlichen Protokolle und Kommu- B, I V.D
nikations-Ports (Kommunikations-Matrix)
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Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Beauftragung und Umsetzung der Netzwerkfreischaltungen fur Netzverbindungen, die V,D I
in der Verantwortung des Auftragnehmers liegen

Beauftragung von Netzfreischaltungen flir Netzverbindungen, die nicht in der Verant- B, V.D
wortung des Auftragnehmers liegen

3.8.18 Lizenzierung

Im Rahmen des dDocuScan-Dienstes sind systemnahe und spezielle Softwarelésungen erforderlich. Diese
werden vom Auftragnehmer lizenziert. Die Lizenzleistungen zwischen Auftragnehmer und Auftraggeber
sind nachfolgend beschrieben und vereinbart.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Betriebssystemlizenzen inklusive Wartung, Assurance V,D

Lizenzen flr zentrale RZ-Dienste wie Datensicherung, Systemmanagement, Netzwerk- V,D

Uberwachung

Virenschutz auf allen Systemen, die der Auftragnehmer als Bestandteil dieses SLAs V,D

bereitstellt

Serverlizenzen gem. Kapitel 3.3 Lizenzierung von Serversoftware und systemnaher V,D

Software

AddOn-Lizenzen (inkl. Volumen) gem. SLA — Teil B Kapitel 2.2 Beigestelite Lizenzen D, B A"

und kundenindividuelle Entwicklungen

Im Kundenauftrag als Dienstleistung entwickelte Softwarelésung gem. SLA - Teil B Ka- D, B \'

pitel 2.2 Beigestelite Lizenzen und kundenindividuelle Entwickiungen

RDBMS (MS SQL oder Oracle, soweit eingesetzt) V,D

3.9 Leistungsabgrenzung

Diese Leistungsvereinbarung gilt fir den dDocuScan-Service des Auftragnehmers und umfasst die in Kapi-
tel 3 Leistungsgegenstand des Dienstes dDocuScan beschriebenen Leistungen.

Nachstehende Punkte sind ausdriicklich nicht Bestandteil des dDocuScan-Services. Sie sind nicht Be-
standteil dieser Leistungsvereinbarung und miissen gesondert beauftragt werden:

¢  Audits: Bewertungen/Untersuchungen/Uberpriifungen

¢  Planung und Durchfithrung von Schulungen fir Anwender, Administratoren oder sonstige Perso-
nengruppen

*  Bereitstellung, Uberwachung und Notfallvorsorge aller Arbeitsplatzsysteme fiir Scannen und
Nachkorrektur

. Scan-Hardware

* Leistungen, die das nachgelagerte Fachverfahren betreffen (fachliches und technisches Verfah-
rensmanagement, Stérungen, Auftrage)

e Leistungen, die eine Erweiterung der urspriinglichen Funktionalitdten beinhalten
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3.10 Sonstiges

Der Auftragnehmer kann zur Erledigung der Aufgaben externe Dienstleister beauftragen und fiir das Sys-
tem berechtigen.

Sofern bei Arbeiten durch externe Dienstleister am System datenschutzrechtliche Belange zu beachten
sind, erfolgt der Einsatz dieser Krafte, nach Mdglichkeit, nach vorheriger Abstimmung mit dem Auftragge-
ber. Ist im Notfall eine vorherige Abstimmung zeitlich nicht mdéglich, erfolgt in diesen Einzelféllen die Infor-
mation des Auftraggebers nachtraglich.

Damit es bei Stérungen und in Notfallen nicht zu kritischen Verzogerungen kommt, wird eine generelle Ab-
stimmung textlich vereinbart. Dabei miissen die externen Dienstleister, fir die dies erforderlich ist, und de-
ren handelnde Experten explizit benannt werden. Die Entscheidung fiir einen Berater wird in gemeinsa-
mem Einverstandnis zwischen Auftragnehmer und Auftraggeber getroffen.

Fir die Sicherstellung des Betriebes und den Support des dDocuScan-Dienstes kann — nach Absprache
mit dem Auftraggeber — der Zugriff auf Scanstationen mittels einer Remotedesktopverbindung (RDP) not-
wendig sein. Der Fernzugriff erfolgt unter Einhaltung der Dataport-Fernzugriffsrichtlinie (,Richtlinie Fernzu-
griff*) und nach Dataport RZ2-Standard (,Sicherheitskonzept Fernzugriff‘). Die Herstellung der RDP-Ver-
bindung von fachlichen oder technischen dDocuScan-Administratoren erfolgt Uber administrative Termi-
nalserver im RZ2. Dabei wird jede Anmeldung standardmaRig videolberwacht. Mit den notwendigen Netz-
freischaltungen fir die RDP-Verbindung erklart sich der Auftraggeber hiermit einverstanden.
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4 Leistungskennzahlen

4.1 Definition

Eine Leistungskennzahl ist eine Maf3zahl, die zur Qualifizierung einer Leistung dient und der eine Vor-
schrift zur quantitativen reproduzierbaren Messung einer Grof3e oder eines Vorgangs zu Grunde liegt.

4.2 Leistungsauspragung

4.21 Storungsannahme’

Die Stérungsannahme erfolgt grundsatzlich tiber das Call-Center/den User Help Desk des Auftragneh-
mers.

Im Rahmen der Stérungsannahme werden grundséatzlich Melderdaten sowie die Stérungsbeschreibung
erfasst und ausschlief3lich fur die Stérungsbehebung gespeichert. Der Stérungsabschluss wird dem mel-
denden Anwender bekannt gemacht.

Die Servicezeiten fur die Stéorungsannahme sind in Kapitel 5 Service Level quantifiziert.

4.2.2 Support

Die Fehlerbehebung und das Stérungsmanagement erfolgen tiber den User Help Desk sowie Uber die je-
weiligen Support-Stufen (First, Second, Third). Die Stérungsmeldungen werden wie folgt priorisiert:

Dringlichkeit 1 — Kritisch 2 - Hoch 3 — Mittel 4 — Niedrig
Auswirkung
1 — GroRflachig/Verbreitet Kritisch Kritisch Hoch Hoch
2 — Erheblich/GroR Kritisch Hoch Hoch Mittel
3 — Moderat/Begrenzt Hoch Hoch Mittel Niedrig
4 — Gering/Lokal Hoch Mittel Niedrig Niedrig

1 Gilt nicht fir gesetzliche Feiertage, sowie 24.12. und 31.12.
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Die Priorisierung ergibt sich nach der oben abgebildeten Matrix aus den Komponenten Auswirkung und

Dringlichkeit. Die Auswirkung bezeichnet den Einfluss, den die Stérung auf die geschaftliche Aktivitat hat.
Die Dringlichkeit einer Storung ist davon abhangig, ob Ersatzwege flr die betroffene Tatigkeit mdglich sind

oder die Tatigkeit zuriickgestellt bzw. nachgeholt werden kann. Die Prioritat legt die Geschwindigkeiten
fest, mit denen die Stérung bearbeitet wird und bestimmt die Uberwachungsmechanismen:

FUhrt zur umgehenden Bearbeitung durch den Auftragnehmer und unterliegt

Kritisch einer intensiven Uberwachung des Ldsungsfortschritts
= Hoch Fihrt zur bevorzugten Bearbeitung durch den Auftragnehmer und unterliegt ei-
:'E ner besonderen Uberwachung des Lésungsfortschritts.
o
= . Fihrt zur forcierten Bearbeitung durch den Auftragnehmer und unterliegt der
o Mittel - . ;
Uberwachung des Losungsfortschritts.
Niedri Flhrt zur standardméBigen Bearbeitung durch den Auftragnehmer und unter-
9 liegt der Uberwachung des Lésungsfortschritts.
Gering/Lokal D?e Stérung be.t.ri.fft ei.n.zeln.e Ben'utzer. )
Die Geschaftstatigkeit ist nicht eingeschrankt.
Wenige Anwender/Anwenderinnen sind von der Stérung betroffen. Geschafts-
2 Moderat/ Be- kritische Systeme sind nicht betroffen.
é grenzt Die Geschaftstatigkeit kann mit leichten Einschrankungen aufrechterhalten
s werden.
3
< Erheblich/ GroB | Die Geschéaftstatigkeit kann eingeschrankt aufrechterhalten werden.
.y Viele Anwender/Anwenderinnen sind betroffen. Geschaftskritische Systeme
GroRflachig/ .
. sind betroffen.
Verbreitet ) L )
Die Geschéftstatigkeit kann nicht aufrechterhalten werden.
Ersatz steht zur Verfligung und kann genutzt werden, oder das betroffene Sys-
Niedri tem muss aktuell nicht genutzt werden.
J Tatigkeiten, deren Durchfihrung durch die Stérung behindert wird, kénnen
spater durchgefiihrt werden.
E Ersatz steht nicht fiir alle betroffenen Nutzer zur Verfiigung.
S Mittel Die Tétigkeit, bei der die Stérung auftrat, kann spater oder auf anderem Wege
5 evtl. mit mehr Aufwand durchgefiihrt werden.
(=
E Hoch Ersatz steht kurzfristig nicht zur Verfligung.
Die Tatigkeit, bei der die Stdrung auftrat, muss kurzfristig durchgefiihrt werden.
Ersatz steht nicht zur Verfiigung.
Kritisch

Die Tatigkeit, bei der die Stérung auftrat, kann nicht verschoben oder anders
durchgefihrt werden.

Die Bewertung erfolgt unter Einbeziehung der Einschatzung des Anwenders.

Stand:

SLA V1.3.2 vom 27.07.2021

Service Level Agreement Scan-Service Seite 27 von 33

- Allgemeiner Teil (Teil A) -




Anlage 4a zum V17797/3016010

datapo

| UIII

4.2.3 Incident-Management

Betriebsstdrungen werden als Incidents im zentralen Trouble Ticket System (TTS) aufgenommen. Jeder
Incident und dessen Bearbeitungsverlauf werden im TTS dokumentiert. Aus dem TTS Iasst sich die Zeit
der Stérungsbearbeitung von der Aufnahme bis zum SchlieRen des Tickets mit der Stérungsbehebung be-
stimmen.

Generell unterbrechen die Zeiten auflerhalb des betreuten Betriebes die Bearbeitungszeit. Ebenso wird die
Storungsbearbeitung unterbrochen durch héhere Gewalt oder durch Ereignisse, die durch den Auftragge-
ber oder den Nutzer zu verantworten sind (z.B. Warten auf Zusatzinformationen durch den Nutzer, Unter-
brechung auf Nutzerwunsch, etc.).

Die Prioritaten flr die Stérungsbearbeitung der im Rahmen der beauftragten Leistungen sind im Abschnitt
6.3 Prioritdten Stérungsbearbeitung definiert.
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5 Service Level

5.1 Servicezeit

5.1.1 dDocuScan- Servicezeiten

Es werden folgende Servicezeiten flr das Fachliche Verfahrensmanagement vereinbart:

Wochentage Uhrzeit von Uhrzeit bis
Montag bis Donnerstag 09:00 Uhr 15:00 Uhr
Freitag 09:00 Uhr 14:00 Uhr

Gesetzliche Feiertage sind von dieser Regelung ausgenommen.

5.1.2 Betriebs-und Servicezeit

In den folgenden Zeiten erfolgt die Uberwachung und Betreuung der Systeme durch Administratoren des
Auftragnehmers. Es stehen Ansprechpartner mit systemtechnischen Kenntnissen fir den Betrieb und zur
Stérungsbehebung zur Verfigung. Im Problem- und Stérungsfall wird das entsprechende Personal des
Auftragnehmers iiber das Call-Center des Auftragnehmers informiert.

Beziglich der Rechenzentrumsleistungen werden folgende Leistungskennzahlen fiir Betriebsleistungen
definiert:

Betriebszeit (unbetreuter Betrieb)

Supportzeit
(betreuter Betrieb)

Wartungsfenster

Reaktionszeit im Stérungsfall

Zielverfiigbarkeit des definierten
Services bezogen auf die Be-
triebszeit (ohne Wartungsfenster)

Die Verfligbarkeit wird fur zentrale Anwendungen bis zur Dateniibergabeschnittstelle ans WAN / Internet
garantiert, fiir dezentrale Anwendungen gilt die Gewahrleistung am Erbringungsort.

Ist die Verfiigbarkeit durch folgende Griinde gestért, so gilt die Gewahrleistung der Verfligbarkeit fur diese
Zeiten nicht:
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« aufgrund von héherer Gewalt und Katastrophen
e aufgrund mangelnder Qualitit beigestellter Software
¢+ aufgrund von Vorgaben des Auftraggebers

« aufgrund von keiner oder verzégerter Erfiillung von Mitwirkungspflichten durch den Auftraggeber

5.2 Reaktionszeit

Die Reaktionszeit ist der Zeitraum zwischen der Erfassung einer Anfrage oder eines Auftrags und dem Be-
arbeitungsbeginn. Bei der Bearbeitung von Anfragen des Auftraggebers oder der Fachbereiche sowie An-
wender erfolgt der erste Versuch einer Kontaktaufnahme innerhalb der Reaktionszeit.

Im Folgenden wird auf die Reaktionszeiten des fachlichen Verfahrensmanagements sowie im Falle von
Betriebsstérungen eingegangen.

5.2.1 dDocuScan-Dienst

Innerhalb der in Abschnitt 5.1.7 dDocuScan-Servicezeiten vereinbarten Servicezeiten gelten fiir den
dDocuScan-Dienst folgende Reaktionszeiten:

Leistungsart Reaktionszeit

Hilfestellung fiir Anwender (gem. Abschnitt 3.4.3 Tele-
fonische Hilfestellung)

Anfragen des Auftraggebers (gem. SLA - Teil B Kapitel
4.1 Beratung des Auftraggebers)

Anfragen der Fachbereiche (gem. SLA - Teil B Kapitel
4.2 Beratung der anwendenden Fachbereiche des Auf-
traggebers (zum Einsatz des Verfahrens))

5.2.2 Betriebsstorung

Innerhalb der in Abschnitt 5.1.7 dDocuScan-Servicezeiten vereinbarten Servicezeiten gilt im Falle von St6-
rungen folgende Reaktionszeit:

Leistungsart Reaktionszeit

Reaktionszeiten im Fall einer Betriebsstérung
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6 Erlauterungen und Definitionen

6.1 Erlauterung VDBI

V = Verantwortlich

“V” bezeichnet denjenigen, der fir den Gesamtprozess verantwortlich ist. ,V* ist
dafiir verantwortlich, dass ,D“ die Umsetzung des Prozessschritts auch tatsach-
lich erfolgreich durchfiihrt.

D = Durchfiihrung

“D” bezeichnet denjenigen, der fir die technische Durchfiihrung verantwortlich
ist.

B = Beratung “B” bedeutet, dass die Partei zu konsultieren ist und z. B. Vorgaben fiir Umset-
zungsparameter setzen oder Vorbehalte formulieren kann.
.B* bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht.

| = Information “I” bedeutet, dass die Partei {iber die Durchfiihrung und/oder die Ergebnisse des

Prozessschritts zu informieren ist. I ist rein passiv.

6.2 Begriffsdefinitionen

Begriff Begriffsdefinition

Betriebszeit (unbe- | Die Betriebszeit ist der Zeitraum, in der die vereinbarten Ressourcen vom Auftragnehmer zur
treuter Betrieb) Verfigung gestellt und automatisiert Uberwacht werden.
Servicezeit Servicezeiten beschreiben Zeitrdume, in denen definierte Services zur Verfligung steht.
Supportzeit (betreu- | Die Servicezeit ,Supportzeit (betreuter Betrieb) beschreibt die Zeitrdume, in denen die Res-
ter Betrieb) sourcen vom Auftragnehmer bedient und Stérungen und Anfragen bearbeitet werden.
RegelméaRiges Zeitfenster flr Wartungsarbeiten an den Systemen, in dem die Systeme nicht
oder nur eingeschréankt fur den Auftraggeber nutzbar sind.
Sollte in Sonderféllen ein gréReres oder weiteres Wartungszeitfenster beansprucht werden,
Wartungsfenster | so erfolgt dies in direkter Absprache mit dem Auftraggeber. Der Auftraggeber wird nur in be-
grindeten Féllen die Durchfiihrung von WartungsmaRnahmen einschrédnken. Der Auftrag-
nehmer wird in diesen Fallen unverziiglich Gber sich ggf. daraus ergebenden Mehraufwand
und Folgen informieren.
Prozentualer Anteil an einer zugesagten Servicezeit (2. B. ,Supportzeit betreuter Betrieb®) in-
Verfugbarkeit nerhalb eines Messzeitraumes, in der die beschriebenen Komponenten fiir den Auftraggeber
nutzbar sind.
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Z ungeplante Ausfallzeiten [/4]
Supportzeit (betreuter Betrieb) im Messzeitraum (Jahr) [/4]

Verfligbarkeit =1—

Die Ausfallzeit ist die Zeitspanne, die nach Eintritt der Nichtverfiigbarkeit wahrend der zuge-
sagten Servicezeit vergeht, bis ein System (bzw. Systemcluster) mit allen Komponenten wie-

Ausfallzeit der fir den Regelbetrieb zur Verfligung steht. Gemessen wird die Ausfallzeit in Stunden inner-
halb der vereinbarten Servicezeiten.

Die Reaktionszeit ist die Zeitspanne innerhalb der vereinbarten Servicezeiten zwischen der

Feststellung einer Stérung durch den Dienstleister bzw. Meldung einer Stérung durch den Auf-

Reaktionszeit traggeber Uber den vereinbarten Weg (Service Desk) bis zum Beginn der Stérungsbeseiti-

gung. Die Reaktionszeit beginnt mit der Aufnahme der Stérung in das Ticketsystem des Auf-
tragnehmers.

Der Zeitraum, auf den sich eine Leistungskennzahl bezieht und in dem die tatsachlich er-

Messzeitraum brachte Qualitat der Leistung gemessen wird. Sofern nicht anders angegeben beziehen sich

alle angegebenen Metriken jeweils auf einen Messzeitraum von einem Kalenderjahr.

6.3 Prioritaten Storungsbearbeitung

Prioritat Auswirkung Dringlichkeit Bearbeitung
Niedrig Incident betrifft einzelne Be- | Ersatz steht zur Verfligung und | Prioritat Niedrig flhrt zur Bearbei-
(bisher 4) nutzer. Die Geschaftstatig- | kann genutzt werden, oder das | tung durch den Auftragnehmer
keit ist nicht eingeschrankt. | betroffene System muss aktuell | und unterliegt der Uberwachung
nicht genutzt werden. Tatigkei- | des Lésungsfortschritts.
ten, deren Durchfiihrung durch | pje Reaktionszeit (Beginn der Be-
den Incident behindert wird, | 5pheitung  oder  qualifizierter
konnen spater erfolgen. Riickruf) ergibt sich aus der Ser-
viceklasse.
Mittel Wenige Anwender sind von | Ersatz steht nicht fir alle be- | Prioritdt Mittel fihrt zur standard-
(bisher 3) dem Incident betroffen. Ge- | troffenen Nutzer zur Verfigung. | maRigen Bearbeitung durch den
schéftskritische ~ Systeme | Die Tatigkeit, bei der der Inci- | Auftragnehmer und unterliegt der
sind nicht betroffen. Die Ge- | dent auftrat, kann spater oder | Uberwachung des L&sungsfort-
schaftstatigkeit kann mit | auf anderem Wege evtl. mit | schritts.
leichten  Einschrankungen | mehr  Aufwand  durchgefihrt | pie Reaktionszeit (Beginn der Be-
aufrechterhalten werden. werden. arbeitung  oder  qualifizierter
Ruckruf ergibt sich aus der Ser-
viceklasse.
Hoch Viele Anwender sind betrof- | Ersatz steht kurzfristig nicht zur | Prioritat Hoch fihrt zur bevorzug-
(bisher 2) fen. Geschaftskritische Sys- | Verfugung. Die Tatigkeit, bei | ten Bearbeitung durch den Auf-
teme sind betroffen. Die Ge- | der der Incident auftrat, muss | tragnehmer und unterliegt beson-
schaftstatigkeit kann einge- | kurzfristig durchgefihrt werden. | derer Uberwachung des L6-
schrankt  aufrechterhalten sungsfortschritts.
werden. Die Reaktionszeit (Beginn der Be-
arbeitung oder qualifizierter
Ruckruf ergibt sich aus der Ser-
viceklasse.
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Kritisch
(bisher 1)

Viele Anwender sind betrof-
fen. Geschaftskritische Sys-
teme sind betroffen. Die Ge-
schéftstatigkeit kann nicht
aufrechterhalten werden.

Ersatz steht nicht zur Verfiu-
gung. Die Tatigkeit, bei der der
Incident auftrat, kann nicht ver-
schoben oder anders durchge-
fahrt werden.

Prioritat Kritisch fihrt zur umge-
henden Bearbeitung durch den
Auftragnehmer und unterliegt in-
tensiver Uberwachung des Lo-

sungsfortschritts.
Die Reaktionszeit (Beginn der Be-
arbeitung oder qualifizierter

Ruckruf ergibt sich aus der Ser-
viceklasse.
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1 Einleitung

1.1 Allgemeines

Dieser Teil der Leistungsvereinbarung (Service Level Agreement (SLA) - Teil B) dient der Definition der
Auftraggeber-spezifischen Leistungen des Auftragnehmers zum IT-Service dDocuScan in der Auspragung:

Migrationsamt Bremen - Betrieb dDocuScan (Kofax) und Dienstleistungen

Hierfir werden qualitative und quantitative Bestandteile des Services definiert. Zudem werden kundenspe-
zifische organisatorische Aspekte, z.B. besondere Verantwortlichkeiten von Auftragnehmer und Auftragge-
ber bei verschiedenen Themengebieten, festgelegt.

1.2 Aufbau des Dokumentes
Diese Anlage enthalt die folgenden Kapitel:
Leistungsgegenstand (Kapitel 2): inhaltliche Beschreibung des bereitgestellten kundenspezifischen Ser-

vices sowie der flr einen reibungslosen Betrieb erforderlichen Dienstleistungen, Verteilung von Aufgaben
und Zustandigkeiten zwischen Auftraggeber und Dienstleister

Umfang zusiatzlicher Beratungsleistungen (Kapitel 3): inhaltliche Beschreibung optionaler Leistungen
Services zu Datenverarbeitung im Auftrag (Kapitel 4): spezielle zusatzlich vereinbarte Leistungen

Leistungskennzahlen (Kapitel 5): Definition von Leistungskennzahlen und ihrer Messverfahren (z.B. Ver-
fligbarkeit oder Reaktionszeiten), Festlegung von Betriebs- und Servicezeiten und Vereinbarungen tber
die zu erreichende Leistungsqualitat

Erlauterungen und Definitionen (Kapitel 6): Erlduterung und Definition von Begriffen

1.3 Begriffsverwendung

Innerhalb dieses Dokumentes werden verschiedene Rollen und Verantwortlichkeiten definiert. Aus Grin-
den der Lesbarkeit werden alle Rollen und Verantwortlichkeiten in nur einer Form dargestellt, davon unab-
hangig gelten sie jedoch stets sowohl fiir die mannliche als auch die weibliche Form.

Die Begriffe Service und Dienst werden bezliglich dDocuScan synonym verwendet.

1.4 Vereinbarte Leistungen

Der allgemeine Leistungsumfang, der im SLA — Teil A beschrieben ist, kann durch optionale Leistungen
erganzt werden.

Vereinbart werden die Leistungen, die in diesem Dokument durch ein Kreuz ausgewahlt worden sind. Zu

diesen ausgewahlten Leistungen werden die konkreten Auspragungen und verfahrensspezifischen Merk-
male beschrieben. Leistungen, die nicht durch ein Kreuz markiert wurden, sind auch nicht Bestandteil die-
ser Leistungsvereinbarung.
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1.5 Verfahrensdokumentation und Richtlinienkonformitat

In enger Zusammenarbeit mit dem Auftraggeber hat der Auftragnehmer im Rahmen eines Projektes unter
1.1 genannte die kundenspezifische Losung erstellt. Neben der Basisfunktionalitat des dDocuScan-Diens-
tes umfasst die kundenspezifische Lésung die unter 2.2 Beigestellte Lizenzen und kundenindividuelle Ent-
wicklungen aufgeflhrten Ergédnzungen.
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2 Leistungsgegenstand

In diesem Kapitel werden die im Teil A der Leistungsvereinbarung beschriebenen Funktionalitdten des
Services erweitert und erganzt.

2.1 Zentral bereitgestellte Lizenzen

2.1.1 Allokiertes Scan-Volumen (Basisbetriebspaket)

X Die Nutzung des IT-Services ist hinsichtlich der Anzahl der gescannten Seiten limitiert. Die Bu-
chung von sogenannten Volumenlizenzen definiert die maximal verflgbare Anzahl von gescannten
Seiten pro Kalenderjahr, die mit dDocuScan verarbeitet werden durfen. Jede an den IT-Service
Ubertragene Seite wird dabei berlicksichtigt. Der Leistungsumfang umfasst folgendes Volumen:

Scan-Volumen:

2.1.2 Funktionalitat ,,Monitoring“

L] Diese Funktionalitat umfasst die Erweiterung fir das Uberwachen von Scanprozessen. Diese Er-
weiterung ermoglicht die Echtzeitiberwachung von Warteschlangen und Scanstapeln sowie die
Definition von Prif- und Eskalationsregeln. Hierfur wird folgendes Zusatzmodul genutzt:

Capture Control Funktionalitat ,E-Mail-Import®

2.1.3 Funktionalitat ,,E-Mail-Import“

L] Diese Funktionalitdt umfasst die Erweiterung fur das Importieren von E-Mails in den Scanprozess.
Diese Erweiterung ermdglicht die Aufnahme von E-Mails inklusive Anhangen aus definierten Post-
fachern in den Digitalisierungsprozess. Hierfir wird folgendes Zusatzmodul genutzt:
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Kofax Import Konnektor — E-Mail

Seiten-Volumen:

2.2 Beigestellte Lizenzen und kundenindividuelle Entwicklungen

Die nachfolgend aufgefiihrten Lizenzen (Seitenvolumina oder AddOn-Lizenzen) und Rechte an im Kun-
denauftrag als Dienstleistung entwickelten Softwarel6sungen sind fur die Erbringung der spezifischen Leis-
tungsanforderungen des Fachverfahrens auf Basis des dDocuScan-Service erforderlich. Der Auftraggeber
hat den Auftragnehmer mit der Beschaffung oder Erstellung beauftragt. Seitenvolumina oder AddOn-Lizen-
zen werden im Auftrag des Kunden flir den dDocuScan-Dienst beschafft und lizenzrechtlich Bestandteil
der von dDocuScan betriebenen Kofax-Infrastruktur. Der Auftragnehmer raumt dem Auftraggeber im Ge-
genzug das dauerhafte Nutzungsrecht fir die im Kundenauftrag beschafften Lizenzen im Rahmen des
dDocuScan-Services ein. Der Auftraggeber ist zur Zahlung der Wartungsgebdhr fiir die im Kundenauftrag
beschafften und betriebenen Fremdlizenzen verpflichtet.

Die Nutzung gleichzeitig betriebener Instanzen ist durch die beigestellte Anzahl der Lizenzen oder die Nut-
zungsrechte an im Kundenauftrag als Dienstleistung entwickelten Softwarelésungen definiert. Entspre-
chendes gilt fur die jeweils beigestellten, nachfolgend aufgefiihrten Seitenvolumina.

Der Auftragnehmer verpflichtet sich im Rahmen des bereitgestellten dDocuScan-Dienstes, die unter 2.2
Beigestellte Lizenzen und kundenindividuelle Entwicklungen aufgefiihrten Erweiterungen fir den Auftrag-
geber zu betreiben und zu betreuen. Diese Leistungen sind im Basisbetriebspaket (vgl. Abschnitt 2.7.71 Al-
lokiertes Scan-Volumen (Basisbetriebspaket)) enthalten.

Weiterhin verpflichtet sich der Auftragnehmer, die vom Auftraggeber bereitgestellte fachverfahrensspezifi-
sche Konfiguration unverandert in den Produktionsbereich von dDocuScan zu Gibernehmen und keine ei-
genmachtigen Anderungen vorzunehmen.

Kosten, die im Rahmen eines Releasewechsels oder einer Fehlerbehebung fur die im Kundenauftrag als
Dienstleistung entwickelten Softwareldsungen anfallen, werden dem Auftraggeber gesondert berechnet.
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2.2.1 Scanstationen und sonstige benotigte Concurrent Station Lizenzen

= Eine Scanstation umfasst den Kofax-Scanclient mit einer fest zugeordneten Concurrent Station
Lizenz, mit der sich die Scansoftware am Kofax Server legitimiert. Die Abnahme von Concurrent
Station Lizenzen definiert die maximal parallel betreibbare Anzahl von Scanstationen. Weitere
Kofax Module kénnen ebenfalls Concurrent Station Lizenzen bendtigen.

2.2.2 Funktionalitat ,,Erkennen: OCR und PDF/A-Generierung*“

= Mittels einer optischen Zeichenerkennung OCR (Optical Character Recognition) wird der Text in
einem Scan-Ergebnis erkannt. Das Ergebnis dieser Funktion ist ein durchsuchbares PDF oder
PDF/A (konfigurierbare Versionen: 1.4, 1.5 und 1.6). Hierflir wird folgendes Zusatzmodul genutzt:

2.2.3 Funktionalitat ,,Erkennen: ICR*

= Die intelligente Zeichenerkennung ICR (Intelligent Character Recognition, Klassifikation und Ex-
traktion) ist eine Erweiterung von OCR. Die Scanergebnisse werden hinsichtlich definierter Berei-
che oder bestimmte Zeichen-/ Wortkombinationen durchsucht um die PKZ, mittels einer fiir den
Auftraggeber entwickelten Erkennungslogik und durch Abgleich mit Referenzdaten, zu er-
mitteln. Die Ergebnisse dieser Analyse werden als Metadaten des Dokuments Ubernommen. Hier-
fur wird folgendes Zusatzmodul genutzt:

2.2.4 Funktionalitat ,,Verteilen“

= Die Funktionalitat im Bereich ,Verteilen® umfasst die Weiterleitung an das nachgelagerte Fachver-
fahren ADVIS Uber eine spezielle Schnittstelle oder einen Export Connector sowie die Bereitstel-
lung der verarbeiteten Daten in speziellen Formaten. Die Scanergebnisse werden fir die Verarbei-
tung durch nachgelagerte Fachverfahren wie folgt bereitgestellt.

2.2.5 Funktionalitat ,,Erweiterte Barcode Erkennung“

] Die Funktionalitat im AddOn Kofax Enhanced Barcode Engine beinhaltet die Erweiterung der Bar-
code Erkennungs-Logik. Diese Erweiterung erméglicht die Erkennung von speziellen Barcodes
z.B. QR-Codes oder Barcodes auf Farbscans. Hierfiir wird folgendes Zusatzmodul genutzt:

<Name Zusatzmodul, ggf. mit Volumen>

2.2.6 Funktionalitat ,,PDF-Komprimierung*

L] Diese Funktionalitdt umfasst die Erweiterung fir die Erstellung von PDF-Dokumenten. Diese Er-
weiterung ermdglicht die Komprimierung zur Speicherreduzierung von PDF- und PDF/A-Dokumen-
ten. Hierfur wird folgendes Zusatzmodul genutzt:

<Name Zusatzmodul, ggf. mit Volumen>
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2.2.7 Funktionalitat ,,Verbesserung der Bildqualitat*

= Als Virtual Rescan bezeichnet man Software-Verfahren, die der eigentlichen digitalen Erfassung
von Papierdokumenten auf Scannern nachgeschaltet sind. Dabei wird die beim Scan entstandene
Bilddatei optimiert. Die Optimierung soll z.B. das Bild bereinigen (stérende Einzelpixel entfernen),
gerade ausrichten, auf das richtige Format beschneiden und fir die Weiterverarbeitung mit einer
OCR aufbereiten. Hierfur wird folgendes Zusatzmodul genutzt:
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3 Umfang zusatzlicher Beratungsleistungen

Die in diesem Kapitel genannten Leistungen gelten nur, soweit zusatzliche Services vereinbart worden
(vgl. Kapitel 2 Leistungsgegenstand).

3.1 Beratung des Auftraggebers

[l Der Auftragnehmer berat den Auftraggeber bei allen strategischen Uberlegungen und Planungen
zum Einsatz des IT-Services. Der Auftragnehmer informiert sich (bei Bedarf mit Unterstitzung des
Auftraggebers) Uber die weitere Produktentwicklung und leitet daraus Handlungsempfehlungen fir
den Auftraggeber ab.

Sind grundlegende Anderungen zum IT-Service geplant, priift der Auftragnehmer die méglichen
Auswirkungen auf die vorhandene Infrastruktur (Systemvoraussetzungen)

e die vereinbarten Betriebsprozesse
e die Geschaftsprozesse in den anwendenden Fachbereichen

und berat den Auftraggeber hinsichtlich geeigneter Malnahmen, um den weiteren Einsatz des IT-
Services optimal zu ermdglichen.

Dariber hinaus zeigt der Auftragnehmer mogliche Synergien auf, um einen Mehrwert fir den Auf-
traggeber zu erzielen.

Vereinbart wird, dass diese Leistung nach Aufwand abgerechnet wird.

3.2 Beratung der anwendenden Fachbereiche des Auftraggebers
(zum Einsatz des Verfahrens)

[ ] Hinsichtlich der Nutzung des IT-Services in den Fachbereichen des Auftraggebers beréat der Auftrag-
nehmer verantwortliche vom Auftraggeber benannte Ansprechpartner. Im Fokus steht hierbei, Emp-
fehlungen zur Bewaltigung von grundlegenden Herausforderungen bei der Bedienung und Nutzung
des IT-Services zu geben und ggf. geeignete MalRnahmen festzulegen, um strukturelle Probleme zu
Uberwinden.

] Ein weiterer Schwerpunkt der Beratung ist die Optimierung des Einsatzes im Hinblick auf die Ab-
ldufe und Geschéaftsprozesse im Fachbereich. Ziel dieser Beratungstatigkeit ist es, fachliche und or-
ganisatorische Rahmenbedingungen in Einklang mit einer effizienten Nutzung und Bedienung des
IT-Verfahrens zu bringen.

Vereinbart wird, dass diese Leistung nach Aufwand abgerechnet wird.

3.3 Mitwirkung an Fachgremien und Arbeitsgruppen des Auftraggebers

[l Nach Auftrag leistet der Auftragnehmer Unterstiitzung bei der Analyse resultierender Anforderungen
aus neuen oder geanderten Rechtsnormen und entwickelt entsprechende Anforderungsspezifikatio-
nen fur die Weiterentwicklung des IT-Verfahrens. Die Unterstitzung kann bei Bedarf und im Auftrag
des Auftraggebers auch durch die regelmaRige Teilnahme an Fachgremien oder Arbeitsgruppen er-
folgen.
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Ebenso berat und unterstitzt der Auftragnehmer bei der Durchfiihrung von Entwicklungs- oder Ein-
fihrungsprojekten sowie vergleichbaren Vorhaben.

] Die Leistungen werden beim Auftraggeber erbracht. Reisezeiten bzw. Fahrtzeiten sind im ver-
einbarten Preis nicht enthalten.

Vereinbart wird, dass diese Leistung nach Aufwand abgerechnet wird.

Beratung bei Beteiligungen oder auf Anfrage Dritter

Auf Anfrage berat und informiert der Auftragnehmer Uber die Umsetzung datenschutzrechtlicher
Regelungen sowie bei Fragen der Revisionsinstanzen, der Mitbestimmung im Rahmen des Perso-
nalvertretungsgesetzes und bei der Beantwortung parlamentarischer Anfragen.

Die Beteiligung von Dritten, die fur den Einsatz des IT-Services erforderlich ist, liegt allein in der Ver-
antwortung des Auftraggebers.

Der Auftraggeber kann den Auftragnehmer bei umfangreichen Veranderungen mit der Erstellung
oder Anpassung einer Verfahrensbeschreibung und der Erstellung oder Aktualisierung weiterer Un-
terlagen (z. B. einer Risikoanalyse) beauftragen.

Vereinbart wird, dass diese Leistung nach Aufwand abgerechnet wird.

Beratung zu neuen fachlichen Anforderungen (Auftragsklarung)

Plant der Auftraggeber die Beauftragung von Anderungen, Erweiterungen oder Erneuerungen zum
IT-Service, berat der Auftragnehmer Gber die grundsatzliche Machbarkeit zur Umsetzung fachlicher
Anforderungen (soweit er es beurteilen kann) und unterstiitzt im Rahmen der Auftragsfindung und
Auftragsbeschreibung.

Vereinbart wird, dass diese Leistung nach Aufwand abgerechnet wird.

Durchfiuhren von Informationsveranstaltungen/Anwendergremien

Der Auftragnehmer bietet regelmafige Veranstaltungen fiir Anwender des Auftraggebers an, auf der
Uber neue technische und fachliche Entwicklungen zum IT-Service informiert wird. Nach Mdglichkeit
wird hierbei der Hersteller des IT-Services einbezogen. Anwender des Auftraggebers sollen in die-
ser Veranstaltung Gelegenheit erhalten, sich Gber Erfahrungen im Umgang mit dem IT-Service und
auch zu fachlichen Themen auszutauschen.

Vereinbart wird, dass diese Leistung nach Aufwand abgerechnet wird.

Unterstiitzung bei Einweisungen und Schulungen

Der Auftragnehmer wird zur Unterstiitzung bei Einweisungen und Schulungen herangezogen. Be-
standteile der Leistung sind:

e Beratung des Schulungsdozenten
e Unterstlitzung bei der Erstellung von Schulungsunterlagen
e Begleitung von Schulungsveranstaltungen, Unterstitzung des Dozenten
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e Unterstitzung der Anwender durch praxisorientierte Hinweise wahrend der Schulungsveran-
staltungen

Vereinbart wird, dass diese Leistung nach Aufwand abgerechnet wird.

Far die Durchfiihrung von Einweisungen und Schulungen ist der Auftraggeber verantwortlich. Gern
unterbreitet das Schulungszentrum vom Auftragnehmer hierzu Angebote.

Besondere Unterstiutzungsleistungen

Fur spezielle Anwendergruppen oder zu bestimmten Themen werden zusatzliche Unterstitzungs-
leistungen vereinbart:

] Unterstltzung der Arbeit von Multiplikatoren (Key-Usern) durch intensivere Beratung und ei-
nen verstarkten Informationsaustausch

[l Beratung von Anwendern, die im Zusammenhang mit der Bedienung des IT-Verfahrens be-
sondere Fachkenntnisse bendtigen

[ Beratung von Anwendern, die fiir die Erledigung ihrer Aufgabe besondere Kenntnisse im Um-
gang mit dem IT-Verfahren bendtigen

Vereinbart wird, dass diese Leistung nach Aufwand abgerechnet wird.

Wiederherstellung von Scanner-Einstellungen

Sofern die Wiederherstellung von Scanner-Einstellungen, die nicht durch das Wartungspersonal des
Herstellers vorgenommen wurden, erforderlich ist, erfolgt diese durch das Fachliche Verfahrensma-
nagement. Die Einstellungen missen vom Auftraggeber dokumentiert und dem Auftragnehmer be-
reitgestellt werden.

Vereinbart wird, dass diese Leistung nach Aufwand abgerechnet wird.

3.10 Betreuung von Mehrfach-Mandanten-Lésungen

[

Stand:

Die Betreuung zuséatzlich Mandanten oder zusétzlicher Scanstellen an unterschiedlichen Standorten
erhoht die Komplexitat einer Lésung und die Wahrscheinlichkeit des Auftretens von Stérungen. Zur
Abdeckung dieser potentiell erforderlichen FVM und TVM-Leistungen wird die Zahlung einer Pau-
schale fur jeden weiteren Mandanten und/oder weitere Scanstelle an einen abweichenden Standort
vereinbart.

Vereinbart wird, dass diese Leistung pauschal abgerechnet wird.
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4 Services zu Datenverarbeitung im Auftrag

4.1
[

4.2
[

Stand:

Ausfuhren von Batchprogrammen (Jobs)

Batchprogramme (Jobs) sind Anwendungen zum IT-Verfahren, die speziell auf eine Stapelverarbei-
tung ausgerichtet sind und nicht interaktiv vom Anwender des Auftraggebers bedient werden. Sofern
das Ausfihren der Batchprogramme nicht automatisiert wahrgenommen werden kann, bietet der
Auftragnehmer an, Batchprogramme manuell zu starten und den Ablauf zu Gberwachen.

Die Planung von notwendigen Batchverarbeitungen zum IT-Verfahren obliegt dem Auftraggeber. Die
Planung beinhaltet die Vereinbarung mit dem Auftragnehmer, zu welchen Zeitpunkten und in wel-
chen Intervallen die einzelnen Batchverarbeitungen erfolgen sollen. Die wiederkehrenden Laufe
werden auf Grundlage des Plans pauschal durch den Auftragsberechtigten des Auftraggebers be-
auftragt. Der Aufragnehmer informiert den Auftraggeber, sofern einzelne Laufe nicht plangeman
ausgefihrt werden kénnen. Die Beauftragung gilt bis zu einem Widerruf der Planungen durch den
Auftraggeber. Sonderldufe und Laufe, die nicht wiederkehrend sind, missen gesondert beauftragt
werden.

Zu den einzelnen Batchverarbeitungen macht der Auftraggeber Angaben Uber die gewunschten In-
tervalle und ggf. die Verwendung von Inputdatentragern sowie die Erzeugung und den Versand von
Output (Form, Empfanger).

Die Steuerung, Durchfiihrung und Uberwachung der regelmaRigen Batchverarbeitungen kann vom
Auftragnehmer Ubernommen werden. Die Ergebnisse der Batchverarbeitungen werden dann in be-
auftragter Form zur Verfiigung gestellt. Ebenso wird der Auftragnehmer Auskunft Gber fehlerhafte
und abgebrochene Batchldufe geben.

Ansprechpartner fir Stérungsmeldungen von Datenlibermittlungsempfangern ist der Auftraggeber.
Bei Bedarf findet eine direkte Kontaktaufnahme zwischen Auftragnehmer und den Datenlbermitt-

lungsempfangern statt. Sollte eine erneute Datentbermittiung mit dem urspringlich vorgesehenen
Inhalt und dem gleichen Ubertragungsweg erforderlich sein, fiihrt der Auftragnehmer die Ubermitt-
lung ohne erneuten Auftrag durch, dokumentiert den Vorgang und informiert den Auftraggeber und
den Dateniibermittiungsempfénger (ber die erneute Ubermittiung. Falls die Ubereinstimmung von

Inhalt und Ubermittlungsweg nicht garantiert sind, bedarf es eines erneuten Auftrags.

Der Auftragnehmer wird mit der Ausflihrung folgender Batchprogramme / Jobs in folgendem Intervall
beauftragt:

<Beschreibung der Batchprogramme/Jobs>

Vereinbart wird, dass diese Leistung nach Aufwand abgerechnet wird.

Manuelle Eingriffe in Produktionsdaten

Der Auftragnehmer verfligt Gber die erforderlichen Berechtigungen und technischen Voraussetzun-
gen zur Bereinigung von Inkonsistenzen im Datenbestand und kann bei Beauftragung entspre-
chende Eingriffe in (ggf. auch personenbezogene) Produktionsdaten vornehmen. Jeder einzelne
Eingriff muss durch eine fiir diese Auftragsart berechtigte Person des Auftraggebers beauftragt
und im Auftrag detailliert beschrieben werden. Sofern der Auftraggeber dies bei Erkennen einer
Storung nicht leisten kann, leistet der Auftragnehmer bei der Analyse und Formulierung des Auf-
trags Hilfestellung.
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Der Auftragnehmer dokumentiert die Umsetzung des Auftrags und informiert iber:
. Person, die den Eingriff beauftragt hat, und zugehorige Dienststelle
. Datum der Auftragserteilung
. Datum der Auftragserledigung
. Inhalt des Auftrags

Jede Notwendigkeit, ungeregelte Zustande durch einen Eingriff in Produktionsdaten zu beheben,
ist ein Hinweis auf die mangelnde Robustheit des Verfahrens. Die fehlerhafte Bearbeitung ergibt
sich aus dem Ausschluss nicht definierter Konstellationen. Insofern ergeben sich aus der Darstel-
lung und Analyse wichtige Hinweise auf Fehlerursachen. Eine entsprechende Aufbereitung wird
vom Auftragnehmer zur weiteren Verwendung dem Auftraggeber zur Verfiigung gestellt.

Vereinbart wird, dass diese Leistung nach Aufwand abgerechnet wird.
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5 Leistungskennzahlen

5.1 Definition

Eine Leistungskennzabhl ist eine Malizahl, die zur Qualifizierung einer Leistung dient und der eine Vor-
schrift zur quantitativen reproduzierbaren Messung einer Grof3e oder eines Vorgangs zu Grunde liegt.

5.2 Reporting, Auswertung und Uberwachung

5.2.1 Auswertung verfahrensspezifischer Kennzahlen

Die Ermittlung von verfahrensspezifischen Kennzahlen soll dazu dienen, dass der Auftraggeber Steue-
rungsmoglichkeiten fur eine reibungslose Nutzung des IT-Verfahrens und fur den eigenen Dienstbetrieb
generieren kann.

Sofern zum IT-Verfahren die Voraussetzungen gegeben sind, bietet der Auftragnehmer an, regelmafige
Auswertungen zu Betriebsdaten durchzufiihren:

XI  Anzahl verarbeiteter Seiten, die an den dDocuScan-Dienst (ibertragen wurden. Leerseiten,
die bereits im Scanner geldscht wurden, erhdhen das Seitenvolumen nicht.

[l  Verfiigbarkeit von dDocuScan

Die Auswertungen erfolgen pro

[1 Monat
X Quartal
[] Halbjahr
L1 Jahr

Vereinbart wird, dass diese Leistung nach Aufwand abgerechnet wird.

5.2.2 Uberwachung von verfahrensinternen Abliufen

[ ] Der Auftragnehmer kann mit der regelmaRigen Uberwachung von verfahrensspezifischen Abldufen
beauftragt werden, sofern diese Bestandteile des IT-Verfahrens sind und nicht sowieso bereits zum
Leistungsspektrum des Technischen Verfahrensmanagements gehoéren.

Folgende Leistungen werden beauftragt:

] Uberwachung von Dateniibermittiungen

[l  Auswertung von Protokollen

[ ]  Kontrolle von Import- / Exportfunktionen

] Uberwachung von Schnittstellen zwischen Modulen / Komponenten des IT-Verfahrens

Vereinbart wird, dass diese Leistung nach Aufwand abgerechnet wird.
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6 Erlauterungen und Definitionen

6.1 Erlauterung VDBI

V = Verantwortlich “V” bezeichnet denjenigen, der flir den Gesamtprozess verantwortlich ist. ,V*
ist daflr verantwortlich, dass ,D“ die Umsetzung des Prozessschritts auch tat-
sachlich erfolgreich durchflhrt.

D = Durchfiihrung “D” bezeichnet denjenigen, der fir die technische Durchfiihrung verantwortlich
ist.
B = Beratung “B” bedeutet, dass die Partei zu konsultieren ist und z.B. Vorgaben fir Umset-

zungsparameter setzen oder Vorbehalte formulieren kann.
,B“ bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht.

“In

bedeutet, dass die Partei Uber die Durchfihrung und/oder die Ergebnisse
des Prozessschritts zu informieren ist. ,|* ist rein passiv.

| = Information

6.2 Begriffsdefinitionen

Eine Leistungskennzahl ist eine MaRzahl, die zur Qualifizierung einer Leistung dient und der eine Vor-
schrift zur quantitativen reproduzierbaren Messung einer Grofe oder Vorgangs zu Grunde liegt.

Betriebsmodus Begriffsdefinition

Betriebszeit (unbe- | Die Betriebszeit ist der Zeitraum, in der die vereinbarten Ressourcen vom Auftragnehmer zur
treuter Betrieb) Verfligung gestellt und automatisiert iberwacht werden.

Servicezeit Servicezeiten beschreiben Zeitrdume, in denen definierte Services zur Verfligung stehen.

Supportzeit (betreu- | Die Servicezeit ,Supportzeit (betreuter Betrieb)“ beschreibt die Zeitrdume, in denen die Res-
ter Betrieb) sourcen vom Auftragnehmer bedient und Stérungen und Anfragen bearbeitet werden.

Regelmaliges Zeitfenster flir Wartungsarbeiten an den Systemen, in dem die Systeme nicht

oder nur eingeschrankt flir den Auftraggeber nutzbar sind.
Wartungsfenster

Sollte in Sonderféllen ein grofReres oder weiteres Wartungszeitfenster beansprucht werden,
so erfolgt dies in direkter Absprache mit dem Auftraggeber. Der Auftraggeber wird nur in be-
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griindeten Fallen die Durchfiihrung von Wartungsmafinahmen einschranken. Der Auftrag-
nehmer wird in diesen Fallen unverzlglich Uber sich ggf. daraus ergebenden Mehraufwand
und Folgen informieren.

Prozentualer Anteil an einer zugesagten Servicezeit (z. B. ,Supportzeit betreuter Betrieb)
innerhalb eines Messzeitraumes, in der die beschriebenen Komponenten fiir den Auftraggeber
nutzbar sind.

Verfligbarkeit
. . Zungeplante Ausfallzeiten [/]
Verfligbarkeit =1— - — -
Supportzeit (betreuter Betrieb) im Messzeitraum (Jahr) [/]
Die Ausfallzeit ist die Zeitspanne, die nach Eintritt der Nichtverfiigbarkeit wahrend der zuge-
Ausfallzeit sagten Servicezeit vergeht, bis ein System (bzw. Systemcluster) mit allen Komponenten wie-

der fiir den Regelbetrieb zur Verfligung steht. Gemessen wird die Ausfallzeit in Stunden inner-
halb der vereinbarten Servicezeiten.

Die Reaktionszeit ist die Zeitspanne innerhalb der vereinbarten Servicezeiten zwischen der
Feststellung einer Stérung durch den Dienstleister bzw. Meldung einer Stérung durch den Auf-
Reaktionszeit traggeber Uber den vereinbarten Weg (Service Desk) bis zum Beginn der Stérungsbeseiti-
gung. Die Reaktionszeit beginnt mit der Aufnahme der Stérung in das Ticketsystem des Auf-
tragnehmers.

Der Zeitraum, auf den sich eine Leistungskennzahl bezieht und in dem die tatsachlich er-
Messzeitraum brachte Qualitat der Leistung gemessen wird. Sofern nicht anders angegeben beziehen sich
alle angegebenen Metriken jeweils auf einen Messzeitraum von einem Kalenderjahr.
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Leistungsnachweis

zum Vertrag Uber die Beschaffung von Dienstleistungen

Auftraggeber: Senator fiir Inneres 101
Vertragsnummer Dataport: V17797/3016010
Vorhabennummer des Kunden:
Abrechnungszeitraum:

Produktverantwortung Dataport: _
Nachweis erstellt am / um:

Gesamtzahl geleistete Stunden:

Uber die Auflistung hinaus kénnen sich noch Stunden in Klarung befinden. Diese werden mit dem
nachstmdglichen Leistungsnachweis ausgewiesen.

Position:
Datum Aufwand in | Kommentar Name der / des
Stunden Leistenden
Gesamtzahl geleistete Stunden fiir Position
Position
Datum Aufwand in | Kommentar Name der / des
Stunden Leistenden
Gesamtzahl geleistete Stunden fiir Position

Der Leistungsnachweis ist maschinell erstellt und ohne Unterschrift giiltig. Einwénde richten Sie bitte
per Weiterleitungs-E-Mail an die oder den zusténdigen Produktverantwortliche(n) bei Dataport.

Der Leistungsnachweis gilt auch als genehmigt, wenn und soweit der Auftraggeber nicht innerhalb
von 14 Kalendertagen nach Erhalt Einwande geltend macht.

Diese Daten sind nur zum Zweck der Rechnungskontrolle zu verwenden.

[]
EVAi
Fassung vom 04. August 2016, giitig ab 15. August 2016






